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1 Introducere

Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza cérora fiecare
Ofertant va elabora Oferta (Propunerea Tehnica si Propunerea Financiard) pentru infiintarea
Centrului National de Management al Traficului pentru reteaua de autostrizi, drumuri expres si
drumuri nationale.

in cadrul acestei proceduri, Compania Nationald de Administrare a Infrastructurii Rutiere
(C.N.A.LR. S.A.) indeplineste rolul de Autoritate Contractantd, respectiv Achizitor/ Beneficiar in
cadrul Contractului.

Obiectul contractului ce se va incheia pentru investitia ,Infiintarea Centrului National de
Management al Traficului pentru reteaua de autostrazi, drumuri expres si drumuri nationale”,
denumité si Proiect, presupune realizarea urmitoarelor etape:

> Etapa 1: Proiectare solutie tehnica si lucrari/arhitectura spatiu; furnizare echipamente,
executie lucrari, realizare si punere in functiune a Sistemului:

» Etapa 2: Training, Teste la terminare, documentatie completd a Centrului (instructiuni
utilizare, manuale, garantii, etc.), Receptia la Terminarea Lucrarilor Proiectului. receptie
cantitativa si calitativa a Sistemului;

» Etapa 3: Servicii mentenanti pe perioada garantiei pentru proiect, acordare suport tehnic, ,
receptie Finald la expirarea Perioadei de garantie aferenti Proiectului.

Oferta prezentatd va fi considerata conforma in masura in care Propunerea tehnica va fi intocmita
cu respectarea cerintelor din Caietul de Sarcini.

Ofertantul suporté toate cheltuielile datorate elaboririi si prezentdrii ofertei sale, indiferent de
rezultatul obtinut la adjudecarea ofertei.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice termen descris intr-un anumit
capitol din Caictul de Sarcini si nespecificat explicit in alt capitol, trebuie interpretat ca fiind
mentionat in toate capitolele unde se consideri de citre Ofertant ci acesta trebuia mentionat pentru
asigurarea indeplinirii obiectului Contractului.

Oriunde, in prezentul document, termenii referitori la sisteme de transport inteligente sunt
echivalenti cu cei referitori la sisteme inteligente de transport si cei cu sisteme ITS.

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. In acest sens, orice oferta
prezentatd, care se abate de la prevederile Caietului de sarcini, nu va fi luata in considerare, fiind
consideratd neconforma; ea va fi luata in considerare doar in misura in care Propunerea tehnica
presupune asigurarea unui nivel calitativ superior cerintelor minime din Caietul de sarcini.

In cazul in care ofertantul nu aduce o contributie proprie si se limiteaza la simpla transpunere a
Caietului de sarcini: specificatii tehnice in propunerea sa tehnica, fira o detaliere a activitatilor si
metodologiei propuse, conduce la imposibilitatea acordarii de punctaj Ofertei tehnice respective.

Specificatiile tehnice care indic o anumitd origine, sursa, productie, un produs special, o marca de
fabricatic sau de comert, un brevet de inventie, o licenta de fabricatie sunt mentionate doar pentru
identificarea cu usurinta a tipului de produs si nu au ca efect favorizarea sau eliminarea anumitor
operatori economici sau anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea
“sau echivalent”.



2 Contextul realizirii acestei achizitii de servicii si descrierea situatiei existente
2.1 Informatii despre Autoritatea Contractanti

Compania Nationala de Administrare a Infrastructurii Rutiere S.A. (CNAIR) este o unitate de interes
strategic national la care statul este actionar majoritar, entitate care functioneaza sub autoritatea
Ministerului Transporturilor, pe bazi de gestiune economica §i autonomie financiara, potrivit art. 2
din QUG nr. 84/2003 pentru infiintarea Companiei Nationale de Autostrdzi si Drumuri Nationale
din Romdnia - S.A. prin reorganizarea Regiei Autonome ,, Administratia Nationald a Drumurilor
din Romdnia”, aprobata prin Legea nr. 47/2004 si completatd prin OUG nr. 55 din 14 septembrie
2016 privind reorganizarea Companiei Nationale de Autostrdzi si Drumuri Nationale din Romdnia
- S.A. i infiinfarea Companiei Nationale de Investitii Rutiere - S.A., precum si modificarea gi
completarea unor acte normative.

Compania Nationald de Administrare a Infrastructurii Rutiere S.A., avand sediul in B-dul Dinicu
Golescu nr. 38, sector 1, Bucuresti, Roménia cod postal 0101873, email: office@andnet.ro, este
Beneficiarul final al acestui proiect.

CN.ALR. S.A. are ca obiect principal de activitate: construirea, intretinerea, repararea,
administrarea si exploatarea autostrizilor, drumurilor expres, drumurilor nationale, variantelor
ocolitoare, precum si a altor elemente de infrastructuré rutierd conform legii, in scopul desfisuririi
traficului rutier in conditii de siguranta a circulatiei.

2.2 Informatii despre contextul care a determinat achizitionarea serviciilor

Romania, in calitate de stat membru al Uniunii Europene, are in vedere ca reper strategic pentru
infrastructura de transport rutier, liniile directoare stabilite de Uniunea Europeana.

Acordul de parteneriat dintre Romania i Uniunea Europeani prevede politicile fundamentale care
vor fi utilizate pentru a reduce decalajul socio-economic intre Roménia si alte tiri ale Uniunii
Europene, pentru a promova competitivitatea, convergenta si cooperarea si pentru a incuraja o
crestere inteligentd, durabild si favorabila prin stabilirea unor prioritati nationale de investitii
specifice.

Cresterea volumului transportului rutier in Uniunea Europeand, asociat cu cresterea economiei
europene si a cerintelor de mobilitate ale cetétenilor sunt cauzele principale ale cresterii congestiei
pe reteaua de drumuri nationale, cresterii consumului de energie. precum si ale unor probleme
sociale i de mediu. Raspunsul la aceste provocari majore nu se poate limita la masurile traditionale,
cum ar fi extinderea infrastructurii de transport rutier existente. Progresele inregistrate in domeniul
aplicérii tehnologiilor informatiei si comunicatiilor la alte moduri de transport ar trebui si se reflecte
in prezent in evolutiile privind deplasarea pe drumurile publice.

In acest context, CNAIR SA intenfioneaza infiintarea Centrului National de Management al
Traficului, iar sistemele ITS ce trebuie centralizate in acest centru vor trebui si contribuie la
uniformizarea, la nivel de Uniune Europeand, a serviciilor de informare a participantilor la trafic si
a managementul retelei rutiere.

2.3 Informatii despre beneficiile anticipate de ciitre Autoritatea Contractanti

In momentul de fata, in Romania nu exista un Centru National de Management al Traficului pentru
refeaua de autostrdzi, drumuri expres si drumuri nationale. Obiectul proiectului il reprezintd
realizarea unui Centru National de Management al Traficului, care va avea rolul de a monitoriza,
gestiona si imbundtati circulatia rutierd, in sigurantd, in toati tara.



Acest centru, va trebui si indeplineasca, printre altele, si urmatoarele functii:

- Monitorizarea traficului: CNMT va folosi sisteme avansate de monitorizare, inclusiv
camere de supraveghere si senzori de trafic, pentru a urmdri si analiza fluxul de vehicule pe
drumurile nationale/autostrazi/drumuri expres;

- Gestionarea traficului: Utilizind datele colectate, CNMT va putea gestiona traficul prin
intermediul echipamentelor ITS, dispozitive tehnologice pentru a optimiza fluxul de trafic
si a preveni congestiile;

- Raspuns la evenimente: CNMT va putea coordona raspunsul la evenimente neprevizute,
cum ar fi accidentele rutiere, blocajele sau lucririle de constructie, pentru a minimiza
impactul asupra traficului si pentru a asigura siguranta participantilor la trafic;

- imhunﬁtﬁtirea sigurantei rutiere: CNMT va putea identifica zonele cu risc ridicat de
accidente si poate recomanda masuri pentru a imbunétati siguranta, cum ar fi de exemplu
limitarea vitezei in anumite zone, devierea traficului in zonele congestionate, etc.;

- Colectarea si analiza datelor: CNMT va colecta si analiza datele de trafic pentru a
identifica modele si tendinte. oferind astfel informatii valoroase pentru planificarea
viitoarelor proiecte de infrastructura;

- Informarea publicului: Centrul va putea furniza informatii in timp real privind starea
traficului, evenimentele rutiere si rute alternative pentru a ajuta soferii si evite zonele
aglomerate sau inchise.

infiintarea Centrului Naional de Management al Traficului va contribui la uniformizarea, la nivel
de Uniune Europeana, a serviciilor de informare a participantilor la trafic si a managementul retelei
rutiere, si va asigura furnizarea serviciilor de mai jos:

* Servicii de informare privind evenimentele n timp real si avertiziri;

* Servicii de informare privind conditiile de trafic;

* Servicii de informare privind limitele de vitezi;

* Servicii de informare asupra timpului de calatorie;

* Servicii de control al respectarii legislatiei privind viteza;

« Servicii de avertizare asupra evenimentelor rutiere;

« Servicii pentru managementul strategic al traficului pe coridoare;

* Servicii de management al incidentelor rutiere;

* Servicii privind reglementrile transporturilor speciale si de mirfuri periculoase;

* Servicii de informare §i management a parcarilor pentru vehicule de transport marfa;

* Servicii de monitorizare $i control a greutétii i gabaritului vehiculelor;

= Servicii de monitorizare, siguranta si securizare a infrastructurii.
Realizarea acestui proiect va contribui la imbunatatirea/ cresterea sigurantei rutiere pe sectoarele de
autostradd, drumuri expres §i drumuri nationale, prin luarea deciziilor corecte (in functie de
evenimentul in cauzd), la nivelul Centrului National de Management al Traficului.

2.4 Alte initiative/proiecte/programe asociate cu aceasti achizitie de servicii
In cadrul CNAIR sunt in derulare/pregétire proiecte asociate cu infiintarea CNMT, precum:

e Intocmire documentatie DALI, DTAC, obtinere avize si autorizatii necesare in vederea
realizarii proiectului "Consolidarea Capacitatii autorititilor publice de prevenire si
combatere a criminalitdtii organizate, ale celei transfrontaliere si grave precum si de
crestere a gradului de siguranta rutiera pe Coridorul I'V -Paneuropean";

e . Implementarea Sistemului e-Sigur”;



e “Asigurarea continuitatii sistemelor ITS pe reteaua de drumuri europene”.

e . Sistem de monitorizare si informare asupra traficului si conditiilor de circulatie pentru
Autostrada A1 Bucuresti — Pitesti, Autostrada A2 Bucuresti — Cernavoda, Autostrada A3
Bucuresti — Ploiesti, DN1 Bucuresti — Ploiesti”

e _Implementarea si integrarea sistemelor ITS pe Autostrada A3 Targu Mures - Nadaselu”

e _Implementarea si integrarea sistemelor ITS pe Autostrada A1 Sibiu — Holdea™

Constructii de noi sectoare de autostrada/drum expres/DN dotate cu ITS

2.5 Cadrul general al sectorului in care Autoritatea Contractanta isi desfasoara activitatea

La nivelul Planului National de Redresare si Rezilientdi (PNRR), aprobat de Consiliul UE, in
Capitolul [T — Componenta 4 - Transport sustenabil au fost incluse o serie de masuri pentru
digitalizarea sectorului de transport ce tin de operationalizarea sistemelor de transport inteligente.

Astfel, CNAIR SA tinteste dezvoltarea sistemelor de digitalizare a transportului rutier urmarind
inclusiv dezvoltarea investitiilor corespunzatoare sistemelor de transport inteligente, care si permita
comunicarea infrastructurii cu vehiculele ecologice, de generatie noud, echipate cu componente
digitale (vehiculele “inteligente™), sprijinind astfel tranzitia citre o mobilitate mai curatd, mai sigura
$i mai conectata.

Un set de interventii adresate dezvoltarii sistemelor de transport inteligente este prevazut in cadrul
PNRR la literele A, B, C si D aferente Investitiilor in sectorul rutier - I3 (Dezvoltarea infrastructurii
rutiere durabile aferente retelei TEN-T, taxarea drumurilor, managementul traficului si siguranta
rutierd).

Activitatile aferente masurilor privind digitalizarea transportului rutier sunt eligibile in cadrul
domeniilor de interventie 063 - Digitalizarea transporturilor: transportul rutier, cu un coeficient de
0% pentru obiectivele privind schimbarile climatice si 063a - Digitalizarea transporturilor atunci
ciand urmareste in parte reducerea emisiilor de gaze cu efect de sera: transportul rutier cu un
coeficient de 40% pentru obiectivele privind schimbarile climatice, conform Anexei VI la
Regulamentul (UE) nr. 2021/241.

Una dintre actiunile adresate digitalizdrii sectorului rutier o reprezinta proiectul Hinfiintarea
Centrului National de Management al Traficului pentru reteaua de autostrdzi, drumuri expres gi
drumuri nationale™, prin intermediul caruia se doreste monitorizarea, analizarea si efectuarea de
prognoze asupra traficului rutier §i a conditiilor de trafic si mediu de pe toate tronsoanele de
autostrada, drumuri expres si drumuri nationale dotate cu echipamente ITS, astfel incét sa se asigure
informarea rapida si eficienta cu privire la starea efectivd a drumurilor, valorile de trafic, conditiile
meteo, avertizari, grad de ocupare a parcarilor, etc.

2.6 Factori interesati si rolul acestora

Avand in vedere cd proiectul este de importantd nationald si finantat din fonduri europene
nerambursabile si/sau din alte fonduri externe, precum si alte surse de finantare constituite potrivit
legii, Ministerul Transporturilor si Infrastructurii si Ministerul Investitiilor si Proiectelor Europene
vor fi implicate in aprobarea, monitorizarea si finantarea proiectului.

2.7 Descrierea situatiei existente

Centrul National de Management al Traficului pentru reteaua de autostrizi, drumuri expres si
drumuri nationale va accesa si colecta date de la toate Centrele de Management al Traficului (CMT)
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ale CNAIR SA, dispuse in diferite locatii de pe autostrazi, drumuri expres si alte drumuri nationale

(daca este cazul).

Pe langa procesarea automata a datelor bidirectionale transmise intre CMT si CNMT, se va asigura
cel putin un canal de comunicatie pentru operatori: informare prin telefon, fax, e-mail, alte servicii

de mesagerie, etc.

In momentul de fata sunt functionale si in curs de operationalizare un numar de 14 centre de
management al traficului, dupa cum urmeaza:

(km 64 si km 105)
A0 Sud Lot 1 (km

C Sectoare de
entru de S
Manasement Stadiu aullosl.rada ‘ Sectoare de a'uto_stradg ce urmeaza a
g a
ol TraBenlad monitorizate in fi monitorizate in CMT
CMT
Al Sibiu-Boitalot1 | - AT VO Sibiu (lungime aprox. 18
(km 0+000 - km | km)
13+700) - Al Cunta - Vintisoara lot 2 (km
Al Sibiu-Siliste lot | 22 1*140-km 310-890)
4 (km 236+740-km | Al Vintisoara -Orastie lot 1 (km
269+050) 3]0+890-‘km 3_35+QOU)
CMT Saliste furicticrial il - Al Orastie - Simeria (km 335+000-
Al Saligte-Cunta | km 353+980)
lot 3 (km 269+050- | - A1 Simeria - Deva (km 353+980-
km 291+140) km 369+200)
- Al Soimus - [lia lot 4 (km 368+590-
km 3914243)
- Al llia- Holdea lot 3 (km 391+243-
km 411+444)
Arad-Nadlac lot 2 | - Al Arad - Timisoara (km 504+950-
(km 584-+818-km | km 545+943)
562+571) - Al Timisoara - Lugoj lot 1 (km
Aigiaie Jop 1 | A9SEI-RNIGUAEA0)
(km 562+571-km | Al Timisoara - Lugoj lot 2 (km
545+943) 470+800-km 495+433)
- Al Sanovita-Balint (km 454+000-
CMT Pecica functional VO Arad (lungime | Km 470+800)
aprox. 9 km) - Al Balint - Dumbrava (km
437+000-km 454+000)
- Al Dumbrava -Margina (km
421+750-km 437+000)
- Lugoj - Deva (km 43+060-km
56+220)
- VO Lugoj (km 0+000-km 10+518)
Al Bucuresti- | - A0 Sud Bragadiru-Joita lot 3 (km
Pitesti - 6 puncte | 85+300-km 100+765)
(km 10, km 22, km | - A0 Nord lot | (km 2+500-km
36, km 71, 105 si | 20+000)
CMT DRDP Ritotional 119) - A0 Nord lot 2 (km 20+000-km
Bt A2 Bucuresti- 39+000)
Desng -2 punsm - A0 Nord lot 3 (km 39+000-km
s 47+600)

- A0 nord lot 4 (km 47+600 - km
52+070)




52+070-km
69+000)

A0 Sud Lot 2 (km
69+000-km
85+300)

- DN1 Bucuresti - Ploiesti (km 11-km
56)

- A3 Bucuresti-Ploiesti (km 13+000 —
km 68+793)

- A3 Bucuresti-Ploiesti (km 13+000 —
km 68+793)

- Al-Bucuresti-Pitesti (km 10+600-
120+100)

- A2 Bucuresti-Cernavoda
9+500 -km 160+665)

(km

A2 Cernavoda-

- VO Techirghiol (km 0+000-km

Constanta (km | 30+560)
160+665 - km |- DN39 intre A4 si Punct trecere
CMT Valea ’ 211+980) Frontiera Vama Veche
: functional
Dacilor A4 VO Constanta-
intre Ovidiu si
Agigea (km 0-+000-
21,800 km)
— Sectoarele de autostrada de pe A3
CMT Gilau o : Targu Mures — Nadaselu (Tunel
operationalizare
Meses)
CMT Zaliu L e ) :
operationalizare
Al0D Lancram- | - A10 Aiud-Decea lot 3 (km 41+250-
Santimbru lot 1| km 53+700)
(km 0+000-km | - A10 Decea-Turda lot 4 (km
) 174+000) 534+700-km 70+000)
CMT Teiug Functional
Al0  Santimbru-
Aiud lot 2 (km
17+000-km
41+250)
in curs de - DEx Braila — Galati (km 0+000 —
CMT Briila S - km 10+770)
By - Braila-Jijila — aprox 19 km
- Al Curtea de Arges-Pitesti lot 5
(km 91+761 —km 122+110)
- Al Tigveni — Curtea de Arges lot 4
(km 81+900 — km 91+761)
I in curs de - Al Cornetu — Ticveni lot 3 (km
CMTVEleH | o erionalizare - 444500 — km 81+900)
- Al Boita-Cornetu lot 2 (km
13+170-km 44-+500)
- Al Sibiu-Boita lot 1 (km 0+000-km
134+170)
DEx12 Piatra Olt- | - DEx12 Craiova - Robanesti lot 1
. ; Valea Mare lot 2 | (km 0+000-km 17+000)
CMIT Negrent Eunictional (km  36+000-km | - DEx12 Colonesti -Oarja - Pitesti lot
57+500) 4 (km 89+000-km 121+115)




DExI12 Valea
Mare-Colonesti lot
3 (km 57+550-km
89+30)

CMT Nod
Spétaru

in curs de
operationalizare

- A7 Dumbrava-Mizil lot 1
0-+000-km 21+000)

- A7 Mizil — Pietroasele lot 2 (km
21+000 — km 49+350)

- A7 Pietroasele — Buzzu lot 3 (km
49+350-km 63+250)

- A7 Buzau — Vadu Pasii lot 1 (km
0+000 — km 4-+600)

- A7 Vadu Pasii — Ramnicu Sarat lot
2 (km 4+600 — km 35+400)

(km

CMT Roman
Vest

in curs de
operationalizare

- A7 Ramnicu Sarat — Mandresti
Munteni Lot 3 (km 35+400 — km
71+500)

- A7 Mandresti Munteni — Focsani
Nord Lot 4 (km 71+500 — km
82+440)

- A7 Focsani Nord — Domnesti Térg
Lot 1 (km 0+000 —km 35+600)

- AT Domnesti Targ — Récaciuni Lot
2 (km 35+600 — km 74+380)

- A7 Racéciuni — Bacau Lot 3 (km
744380 — km 95+902)

- A7 VO Bacau (km 0+000 — km
20+299)

- A7 Saucesti — Trifesti Lot | (km
0+000 — km 30-+300)

- A7 Trifesti — Gherdaresti Lot 2 (km
304300 — km 49+299)

- A7 Gheraresti — Pascani Lot 3 (km
49+299 —km 77+393)

CMT Pascani
Suceava km
61+125 Lot 2

in curs de
construire

- A7 Pascani — Suceava Lot 1,2 (km
0+000 — km 61+971)

- Autostrada Suceava— DN2H si DEx
DN2H — Frontiera Siret (km 0+000
—km 55-+700)

CMT A3
Sibiu —
Fagaras km
51+800 (Lot
1)

in curs de
construire

- A13 Sibiu — Fagaras Tronson 1 (km
0+000 — 14+253)

- A13 Sibiu— Fagaras Tronson 2 (km
14+253 —km 34+175)

- A13 Sibiu — Fagaras Tronson 3 (km
34+175 —km 51 +875)

- A13 Sibiu — Fagaras Tronson 4 (km
51+875 — km 68+050) + Drum
legédtura cu DN1 (km 0+000 — km
54+650)
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In fiecare Centru de Management Trafic sunt in medie urmatorele subsisteme:

e Subsistem CCTV (CCTV cu modul AID — detectie automata a incidentelor, CCTV PTZ -
Pan Tilt and Zoom, CCTV — Camere de supraveghere parcari

e Subsistem INFRA — Camera CCTV INFRA pentru supraveghere puncte de concentrare

e Subsistem cantarire dinamica — WIM (senzori greutate, bucle inductive, CCTV ANPR,
Camera Context)

e Subsistem de detectie a vitezei — SPEED

e Subsistem de detectie a numarului de vehicule si clasificare — VEH:

e Subsistem informare a participantilor la trafic:

o  Subsistem de control al panourilor cu mesaje variabile

- Panou cu mesaje Variabile de Rutd (VMS-R/VMS-I)

- Panou cu mesaje Variabile de Bretea (VMS-B/ VMS-II)

- Panouri LED de control al benzilor (de regula in CMT ce au sectoare cu
Tunele sau sectoare cu benzi reversibile)

- Panouri LED pentru pictograme (de regula in CMT ce au sectoare cu
tunele)

o Subsistem METEO

e Subsistem control acces ( bariere, semafoare de regula in zona tunelurilor)

Este necesar sa se asigure o comunicare bidirectionala eficienta si securizata intre Centrul National
de Management al Traficului (CNMT) si CESTRIN, astfel incét sa fie posibil schimbul continuu si
fiabil de date cu Punctul National de Acces (PNA).

3 Descrierea serviciilor solicitate
3.1 Descrierea situatiei actuale la nivelul Autorititii Contractante

fn momentul de fatd, nu existd un Centru National de Management al Traficului care sd gestioneze
traficul de pe autostrazile, drumurile expres si drumurile nationale din Roménia. Obiectul
prezentului caiet de sarcini il reprezintd realizarea unui Centru National de Management al
Traficului, care si tind cont de conectarea, in vederea gestiondrii, a tuturor echipamentelor ITS
instalate/ in curs de instalare/ neinstalate inca (posibilitate de dezvoltare ulterioard), de pe toate
autostrazile, drumurile expres si drumurile nationale din Romania.

Astfel. se impune ca sectoarele de autostrada, de drumuri expres si de drumuri nationale sa fie dotate
cusisteme ITS si integrate in Centrul National de Management al Traficului, conform setului minim
de servicii ITS.

3.2 Obiectivul general si obiectivul specific la care contribuie realizarea serviciilor

Serviciile ITS, armonizate la nivel european au fost definite in cadrul Proiectului Easy Way printr-
un set de Ghiduri de implementare “ITS Deployment Guideline”, precum si in cadrul “Manualului
de referintd pentru implementarea armonizati a serviciilor de baza ITS in Europa” (Reference
Handbook for harmonized ITS core service deployment in Europe).

Infiinfarea unui Centru National de Management al Traficului va asigura culegerea tuturor datelor
privind starea infrastructurii rutiere si a traficului rutier intr-un centru unic, in scopul cresterii

eficientei activitatilor de administrare, operare si de informare a utilizatorilor.
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Obiectivul specific al acestui contract este obtinerca documentatiei tehnice, precum si infiintarea
Centrului National de Management al Traficului in conformitate cu cerintele din prezentul Caiet de
sarcini.

3.3 Obiectul contractului

Obiectul prezentului contract consta in prestarea de servicii de dezvoltare aplicatii pentru
schimburi de date si implementare a solutiei informatice, inclusiv furnizarea de echipamente si
software de baza, in scopul realizarii unui sistem informatic de colectare si centralizare date in
vederea facilitarii accesului si schimbului de date intre centrele de management al traficului/
programe existente, cu alte autoritati/institutii nationale sau transfrontaliere.

3.4 Activitatile ce vor fi realizate
Serviciile/ activitatile solicitate sunt:
v' realizarea documentatiei Proiectului Tehnic, conform cap. 3.5;
v" Orice avize, certificate, autorizalii necesare desfisurdrii activitatilor si functionarii
Centrului;

v amenajarea Centrului: realizarea constructiei metalice modulare, lucrari de instalatii (sistem
dealimentare cu energie electrica, cablare pentru comunicatii de voce si date/ pentru sistemul
de securitate; instalatii de detectare, semnalizare si avertizare incendiu, sistem de control
acces, sistem de climatizare. concctarea la utilitati, dispozitive de supraveghere, etc.). lucrari
de amenajare interioara si dotari (mobilier de birou, mobilier pentru echipamente,
sisteme/corpuri de iluminat, echipamente de birou, ete.);
dotarea cu echipamente a Centrului, respectiv livrarea, instalarca si configurarea
echipamentelor hardware: sistemul de afisare multifunctional (Videowall) + controller
pentru Videowall inclusiv Licente de functionare, Data Center — Server, Data Center -
Storage, Data Center — Firewall, Statii de lucru (unitate de procesare, monitor/monitoare,
tastatura, mouse, etc.), Subsistem de comunicalii de date, inclusiv Licente de functionare, si
punerea acestora in functiune;
realizarea serviciilor de implementare infrastructura hardware si comunicatii;
realizarea serviciilor de implementare infrastructura software:
realizarea serviciilor de implementare infrastructura de securitate informatica

obtinerea de licente pentru realizarea sistemului informatic:

€ X KK %

Concctare la reteaua de energic electrica si eventuale suplimentari de putere, conectarea la
utilitati, dispozitive de supraveghere, alarmare, ete;

Furnizare coduri sursa pentru toate aplicatiile software pentru dezvoltari ulterioare;

Instruire, Manuale de Utilizare in limba romana, punerea in functiune a Centrului;
Intretinere si mentenanta in perioada de garantie;

SR K K

Suport tehnic pe perioada de garantie (instalare versiuni ulterioare/Upgrade-uri, imbunatatiri
post-operarc/  Dezvoltare ulterioara, —actualizari periodice/Update-uri, mentenanta
preventiva);

v" Publicitate.
Documentatiile Proiectului Tehnic se vor aproba in CTE CNAIR, conform legislatiei si a
reglementarilor interne.
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Contractantul va realiza elaborarea Proiectului Tehnic dupa cum este necesar si stabilit prin
reglementdrile tehnice aplicabile documentatiilor pentru obiective de investitii astfel incat sa poati
furniza in orice moment evidente, atat Autorititii Contractante, cat si factorilor interesati, pentru
deciziile sale pe baza detaliilor si solutiile tehnice analizate, a calculelor si analizelor efectuate.

Contractantul va depune toate diligentele necesare §i va actiona in cel mai scurt timp posibil, pentru
a da curs solicitarilor venite din partea Autoritdtii Contractante, solicitari ce derivd din natura
serviciilor care fac obiectul Contractului, cu conditia ca acestea sa fie comunicate in mod expres de
citre Autoritatea Contractantd Contractantului, ca fiind solicitari direct legate de indeplinirca
obiectului Contractului si a obiectivelor Autoritatii Contractante.,

Centrul National de Management al Traficului pentru reteaua de autostrazi, drumuri expres si
drumuri nationale este nodul central unde ajung si se distribuie fluxurile informationale de interes
in ceea ce priveste traficul astfel incat sa asigure informare rapida si eficienta cu privire la starea
efectivd a drumurilor, valorile de trafic, conditiile meteo, avertizari, etc. Pentru aceasta, se impune
prezenta unor retele de comunicatii, interfete si aplicatii sigure si fiabile, care s asigure necesarul
de date pentru indeplinirea misiunii centrului.

Principala sectiune operativd a Centrului va fi reprezentati de aria de dispecerizare, aceasta
asigurdand intreaga logistica si personal necesare operarii centrului, monitorizirii stirii drumurilor si
a parametrilor, analizei situatiilor de urgenta si totodata asigurarii unei bune cooperari intre
operatorii din teren si celelalte entitati implicate in gestiunea traficului rutier (politia rutiera,
companii de transport, companii de utilitati, echipe de interventie etc.) astfel incét acestia sa poata
beneficia de cele mai prompte servicii.

Centrul National de Management al Traficului pentru reteaua de autostrdzi, drumuri expres si
drumuri nationale va accesa si colecta date de la toate Centrele de Management al Traficului (CMT)
ale CNAIR SA, dispuse in diferite locatii de pe autostrazi, drumuri expres si alte drumuri nationale
(daca este cazul).

Pe langa procesarea automata a datelor bidirectionale transmise intre CMT si CNMT, se va asigura
cel putin un canal de comunicatie pentru operatori: informare prin telefon, fax, e-mail, alte servicii
de mesagerie, etc.

in momentul de fata sunt functionale si in curs de operationalizare/constructie un numar de 14 centre
de management al traficului, dupd cum urmeaza:

CMT Saliste - functional

CMT Pecica - functional

CMT DRDP Bucuresti - functional

CMT Valea Dacilor - functional

CMT Gildu — in curs de operationalizare

CMT Zalau — in curs de operationalizare

CMT Teius — in curs de operationalizare

CMT Braila — in curs de operationalizare

CMT Valeni — in curs de operationalizare
CMT Negreni — in curs de operationalizare
CMT Nod Spataru — in curs de operationalizare

c 0 0 o 0O g 0 0 0 ©o o O

CMT Roman Vest — in curs de operationalizare
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o CMT Pascani Suceava km 61+125 Lot 2 - in curs de construire
o CMT DEx Sibiu — Fagaras km 514800 (Lot 4) - in curs de construire

De asemenea trebuie asigurata o comunicatie bidirectionala intre CNMT si CESTRIN.

Toate echipamentele, accesoriile si conditiile de montaj, instalare si functionare sunt considerate
necesare astfel incat sd asigure functionarea continud, respectiv 24 ore pe zi, 7 zile pe saptiméana.
Nu se acceptd pauze ori perioade de intretinere repetatd, cu exceptia cazurilor de defectare
accidentald. CNMT va avea o arhitectura scalabila, care sa permita extinderi ale sistemului initial si
conexiuni suplimentare.

Asigurarea functionarii fara intreruperi a canalelor de comunicatie solicitate, este in sarcina
Contractantului. Acesta va asigura personalul tehnic necesar indeplinirii cerintei de mai sus.

CNMT-ul va avea acces securizat la reteaua internet si va fi dotat cu un punct de acces wireless
(WiFi).

Toatd documentatia sistemului, incluzdnd manuale, desene si schite va trebui stocata si in format
electronic.

3.5 Proiect Tehnic
Proiectul Tehnic va fi impartit dupd cum urmeaza:

1. Proiect lucréri si arhitectura - se concentreaza pe proiectarea fizica si structurala a infrastructurii
necesare pentru implementarea sistemului. Include urmétoarele componente:

e Planificarea si proiectarea lucrarilor de infrastructurda — Se vor stabili specificatiile
constructiei §i amenajarilor necesare pentru instalarea echipamentelor, inclusiv spatiile
tehnice, retelele electrice si de comunicatii.

¢ Arhitectura functionala si fizicid — Definirea modului in care spatiile si echipamentele sunt
organizate si interconectate. Se vor include planse arhitecturale detaliate pentru constructiile
necesare;

e Instalatii si echipamente auxiliare — Se vor proiecta si detalia componentele precum
instalatiile electrice, climatizarea, sistemele de securitate, iluminatul $i mobilierul tehnic.

« Detalii de executie — Se vor furniza detalii specifice despre materialele utilizate, tehnologiile
de executie si metodele de instalare pentru toate componentele fizice ale sistemului.

2. Proiect solutie tehnicd Hardware si Software - se referd la definirea, configurarea si
implementarea componentelor IT si software necesare pentru functionarea sistemului de
management al traficului. Include:

o Analiza de Business - Analiza de business este un proces esential in definirea cerintelor
functionale si non-functionale ale proiectului, asigurdnd alinierea acestuia la obiectivele
organizationale si la nevoile utilizatorilor finali. Aceasta va aborda urmétoarele aspecte.

o Specificatii hardware — Detalierea echipamentelor necesare, precum servere, sisteme de
stocare, echipamente de retea, camere de supraveghere, senzori, panouri de afisaj etc.

« Specificatii software — Definirea aplicatiilor/modulelor si sistemelor informatice necesare
pentru operarea §i gestionarea traficului, inclusiv interfata de utilizator, modulele de
procesare a datelor si algoritmii de analiza.

o Integrarea sistemelor — Modul in care componentele hardware si software vor functiona
impreuna pentru a asigura interoperabilitatea si performanta sistemului.
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e Nivelurile de acces si securitate — Definirea drepturilor de acces pentru operatori si masurile
de securitate ciberneticd necesare pentru protejarea sistemului.

o Testare si validare — Proceduri de verificare si certificare a sistemului pentru a se asigura ca
acesta indeplinegte cerintele specificate si este conform cu reglementarile in vigoare

3.5.1 Proiect Tehnic Lucriri si arhitecturi (inclusiv amenajare spatiu)

Proiectul tehnic de executie se elaboreaza conform Hotardrii nr. 907/2016 privind etapele
de elaborare i  confinutul-cadru al  documentafiilor  tehnico-economice  aferente
obiectivelor/proiectelor de investitii finanfate din fonduri publice cu modificdrile si completdrile
ulterioare si constituie documentatia prin care Prestatorul dezvolti, detaliazd i, dupi caz,
optimizeaza, prin propuneri tehnice, scenariul/optiunea aprobat(a) in cadrul Proiectului Tehnic;
componenta tehnologici a solutiei tehnice poate fi definitivata ori adaptata tchnologiilor adecvate
aplicabile pentru realizarea obiectivului de investitii, la faza de proiectare - proiect tehnic de
executie, In conditiile respectarii indicatorilor tehnico-economici aprobati si a autorizatiei de
construire/desfiintare.

Proiectul tehnic de executie contine parti scrise si parti desenate, necesare pentru executia
obiectivului de investifii.

Pirtile scrise cuprind date generale privind investifia, descrierea generald a lucrarilor,
memorii tehnice pe specialitati, caicte de sarcini, liste cu cantitatile de lucrari, graficul general de
realizare a investitiei.

Pirtile desenate cuprind planse de ansamblu, precum si plange aferente specialitatilor: planse
de arhitectura, de structura, de instalatii, de echipamente tehnologice, inclusiv planse de dotari.

Detaliile de executie se elaboreaza, de reguld, odati cu proiectul tehnic de executie,
constituind parte integranta a acestuia, i expliciteaza solutiile de alcétuire, asamblare, executare,
montare si alte asemenea operatiuni privind parti/elemente de constructie ori de instalatii aferente
acesteia i care indicd dimensiuni, materiale, tehnologii de execufie, precum si legituri intre
elementele constructive structurale/nestructurale ale obiectivului de investitii.

3.5.1.1 Avize/ acorduri/ autorizatii

Contractantul este responsabil pentru obtinerea tuturor avizelor, certificatelor, acordurilor si
autorizatiilor necesare, in termele specificate in graficul de executie de implementare a contractului,
in conformitate cu legislatia in vigoare la data semnarii contractului, precum si cu asigurarea
valabilitdtii tuturor autorizatiilor si certificatelor detinute (atat pentru organizatia sa, cét si pentru
personalul propus, care sunt necesare (conform legislatiei in vigoare) pentru infiintarea si
functionarea unui Centru National de Management al Traficului pentru refeaua de autostrazi,
drumuri expres si drumuri nationale.

Orice plata, solicitata de catre autoritatile competente in emiterea avizelor si autorizatiilor, va fi
efectuata de catre Prestator si decontata ulterior de catre Beneficiar in baza unor Facturi de
Decontare.

3.5.1.2 Locatie si amenajare interioari sedin

Centrul National de Management al Traficului pentru reteaua de autostrazi, drumuri expres si
drumuri nationale va functiona in cadrul cladirii operationale a CIC Nod A0-A3, Autostrada A0
Nord, km 32+300.

CIC-ul din nodul A0-A3 dispune de:
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- Camera | cu suprafata de 22,70 mp (pentru camera tehnica)

- Camera 2 cu suprafata de 50,72 mp (pentru alte amenajari: camera de odihna, cameri pentru
intalniri, birouri, dupa caz)

- platforma Betonata (adiacenta cladirii) cu suprafata de 140 mp (Pentru Dispecerat)

[ 1000,

Platformi betonatd

Camera 1 :
522,70 mp |
|

- 4

Camera de Monitorizare ﬂ ]
$96 mp P

J L&

=
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g1
! '
i 1]
Camera 2 It P !
T Y spe e T
$50,72 mp ) I ';] ———————————————— E- =
| |
Wl |
Ml i
El
E
|
!
|
}
|

Platformi betonatd

o0 Extindere Cladire

Figura 1. Schita Locatie
Este necesara achizitionarea unui container modular pentru camera de monitorizare:
- dimensiuni minime (1 x L): 8,00 m x 12 m;
- indltime interioara de minim 4 m;

- tunel acces din cladirea existenta catre constructia modulari cu dimensiuni de aproximativ (1 x L
xh):2,00mx 2,00 mx 3,00 m;

-Usi de acces interioare, atit din cladirea existentd in tunel, cét si din tunel in noua constructie
modulara ;
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-Constructia modulard nu va fi prevédzuta cu ferestre
-Constructia modulari va fi previzuta cu usi de evacuare de urgenta

-culoare exterior: dark grey

In proiectul tehnic, CNMT-ul va trebui si contind o compartimentare specifica unui dispecerat $i va
fi prevazut cu: Camera de monitorizare, Data Center (Camera tehnica), anexe (chicinetd, cameri de
odihna, grup sanitar, camera pentru intalniri, birouri, dupa caz).

Pe cat posibil, Data Center-ul i Camera de Monitorizare vor fi amenajate in spatii fara piloni, stalpi
de sustinere sau arcade, iar daca indltimea spatiilor permite vor avea tavan fals si pardoseali tehnici
supraindltata, de inaltd rezistenta, antistatica si antiderapanti.

Toate structurile vor trebui realizate din materiale ignifuge (lemnul sau plasticul nu se accepta).
Peretii interiori vor fi construiti in conformitate cu regulamentele privind constructiile. Toate
incaperile vor fi vopsite cu vopsea lavabila si ignifuga (in conformitate cu proiectul de arhitectura
ce va fi intocmit).

Proiectarea Centrului National de Management al Traficului se va face de catre Prestator, tinand
cont de specificatiile de mai sus si de standardul SR EN ISO 11064 - Proiectarea ergonomica a
centrelor de comanda, partile 1-7.

Instalatiile CNMT vor fi proiectate tinand cont de recomandarile CIBSE, standardele nationale in
vigoare, legislatia nationala si regulamente locale. Se vor achizitiona echipamente care se incadreaza
intr-un nivel al zgomotului ambiental conform recomandarilor CIBSE.

In cazul in care sunt necesare lucrari civile de adaptare, curatare sau reorganizare a spatiilor aferente
CNMT, acestea vor fi in responsabilitatea Prestatorului.

Prestatorul va livra si instala mobilierul pentru toate spatiile dedicate CNMT. Toate furniturile care
se vor livra pentru dotarea CNMT vor fi noi si avand un stil, culoare si material care sa se potriveasca
designului general al CNMT. Inainte de achizitionarea mobilierului, se vor prezenta Beneficiarului,
pentru aprobare, mostre de design si material.

3.5.1.3 Camera de Monitorizare

Pentru a obtine o productivitate ridicata, Camera de Monitorizare va {1 proiectata si realizata astfel
incat sa asigure un mediu de lucru adecvat operatorilor in ceea ce priveste: confortul, securitatea in
munca, siguranta, usurinta in comunicare, functionalitatea, automatizarea proceselor, etc.

Proiectul de amenajare a Camerei de Monitorizare se va realiza de catre Prestator si va fi aprobat de
catre Beneficiar.

Camera de Monitorizare are in componenta urmatoarele elemente:
v" pupitrele operator
V' statiile de lucru

v" echipamente auxiliare: scaune, spatii de depozitare, alte obiecte de mobilier, echipamente de
birou (telefoane, copiator, scanner, imprimanta), corpuri de iluminat, separatoare de zgomot,
clc

v sistemul de afisare multifunctional — Videowall

in scopul operationalizarii Centrului National de Management al Traficului pentru refeaua de
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autostrdzi, drumuri expres si drumuri nationale vor fi necesare un numér de minim 6 pozitii operator
si 1 pozitie pentru supervizor.

Fiecare operator va beneficia de un minim de echipamente de lucru: statie de lucru, sistem de
comunicatie, acces la echipamente de birou, sistem de iluminat.

Distanta dintre pupitrele de operator si sistemul de afisare sau distantele dintre operatori se vor
stabili in functie de dimensiunile Camerei de Monitorizare

Alegerea dimensiunilor pupitrelor de operator sau a elementelor auxiliare si a amplasamentului
acestora, se va face astfel incat sa fie asigurat camp vizual neingradit catre videowall sau catre alte
ecrane comune, din orice pozitie de operator.

Dulapurile sau alte spatii de depozitare se vor amplasa pe peretii laterali ai Camerei de Monitorizare.
[luminarea se va proiecta tinand cont de cateva cerinte generale:

» corpurile de iluminat sa fie amplasate astfel incat sa nu fie reflexii pe ecranele Videowall
sau ale statiilor de lucru

> intensitatea luminoasa sa fie reglabila
Statiile de lucru vor avea aceleasi configuratii hardaware si software, cu optiune de a selecta rolul:

operator sau supervizor. Ele se vor instala astfel incat sa fie ferite de lovituri accidentale sau vibratii
si cu acces usor pentru mentenanta.

Echipamentele electronice din interiorul Camerei de Monitorizare se vor amplasa la departare de
orice sursa de caldura.

Aranjamentele pentru pupitrul de comanda, monitoarele amplasate pe perete si ecranul mare au o
importantd deosebitd. Camera de monitorizare trebuie sa fie confortabila, capabild de a facilita
functiile de monitorizare cu usurintd si sa fie usor adaptabila diferitelor necesitati operationale.
Toate scaunele din zona operationald vor fi extrem de confortabile, ergonomice si complet
ajustabile, proiectate special pentru o operare continua de 24 ore pe zi.

3.5.1.4 Sistem de Climatizare
Camera Tehnicia — DATA CENTER

Data Center-ul va fi dotat si echipat cu instalatiile care sa asigure o climatizare si umiditate adecvate
functionarii echipamentelor in parametrii normali, precum si o autonomie a energiei electrice,
utilizandu-se echipamente de tip UPS. Sistemul de climatizare va fi separat de cel ambiental din
Camera de Monitorizare.

Factori de proiectare care ar trebui luati in considerare atunci cand se va planifica climatizarea Data
Center-ului sunt urmatorii:

1. Castig de caldura

2. Cerinte de temperaturd si umiditate

3. Rate de ventilatie

4. Calitatea aerului

5. Sarcini de racire

Camera de Monitorizare

Camera de monitorizare va trebui sa fie climatizati ambiental cu niveluri programabile de
temperaturd.
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3.5.1.5 Control Acces

Un sistem de control al accesului pe baza de cartele pentru camerele de monitorizare si pentru
camera de Data Center este esential pentru a asigura securitatea si pentru a preveni accesul
neautorizat la zonele critice. Un astfel de sistem include elemente hardware si software specializate,

integrand cititoare de cartele, senzori, si controlere, toate gestionate de un software de management
al accesului.

Sistemul de control acces va contine minim urmétoarele componente:

e Cititoarele - aceste dispozitive sunt amplasate la intrarile camerelor de monitorizare si Data

Center. Cititoarele pot fi compatibile cu diferite tipuri de cartele, cum ar fi:
- RFID (Radio Frequency Identification)
- MIFARE (un standard mai avansat de RFID)

e Cartele de acces: Fiecare utilizator autorizat primeste o cartela personalizata. Aceasta este
codificatd cu un identificator unic, care este citit de cititorul de acces si validat in sistem.

e Controlere de acces: Controlerele sunt dispozitivele centrale care gestioneaza accesul. Ele
primesc datele de la cititorul de cartele si le compara cu o baza de date a utilizatorilor
autorizati. In functie de permisiunile configurate, controlerul permite sau refuza accesul.

e Senzoride usd: Acestia monitorizeaza starea usii (deschisd/inchisa). Daci usa este deschisa
necorespunzitor sau este fortatd, se declanseaza o alerti de securitate.

o Software de management al accesului: Software-ul este utilizat pentru a administra
sistemul si pentru a configura drepturile de acces. Functionalitatile includ:

o administrarea permisiunilor utilizatorilor (cine poate accesa camera de monitorizare
si cine poate accesa Data Center-ul).

o monitorizarea si inregistrarea accesului, cu posibilitatea de a genera rapoarte de acces
si alerte.

o integrarea cu celelalte sisteme de securitate, cum ar fi camerele de supraveghere
video si alarmele de incendiu.

e Sistem de backup si UPS: Pentru a asigura continuitatea sistemului, se recomanda un sistem
de alimentare neintreruptibila (UPS) si un backup al datelor.

Functionalitati ale sistemului
e Autentificare si verificare:

Utilizatorul apropie cartela de cititorul de acces de la intrarea in camera de monitorizare sau Data
Center.

Cititorul transmite codul unic al cartelei ciitre controler.,

Controlerul valideazi cardul cu ajutorul bazei de date si verificd daci utilizatorul are permisiuni
pentru acea locatie.

s Accesul:
Daca utilizatorul este autorizat, controlerul deblocheaza usa.

Daca utilizatorul nu are permisiuni, usa rimane blocata si poate fi trimis un mesaj de eroare la
cititorul de cartela sau se poate declansa o alertd de securitate.

-

e Monitorizarea si inregistrarea accesului:

Toate incercarile de acces sunt inregistrate in sistem (cu detalii despre utilizator, ora, si locatie).
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In caz de acces neautorizat sau daci cineva forteazi usa, sistemul poate trimite o notificare.
3.5.1.6 Mobilier

Un mobilier ales corect pentru un centru de management poate face o mare diferenta in eficientizarea
proceselor.

Prin natura operatiunilor din centrul de management, mobilierul necesar este diferit de mobilierul
de birou standard. Mobilierul trebuie sa permita utilizarea 24h/7 in conditii optime si sa permita
includerea echipamentelor IT si audio-video.

Principalele caracteristici ale mobilierului, care trebuie avute in vedere:

 Sa fie sigur pentru amplasarea a unuia sau mai multe monitoare, care pot fi pozitionate pe
perete sau asezate pe birou.
« Permiterea ajustarii inaltimii pentru statiile de lucru si pentru monitoare,
= Spatiile de lucru sa fie suficient de mari pentru a cuprinde si echipamentele auxiliare utilizate
de operator (unitate PC, tastaturi, mouse, telefon, etc.)
= Spatiile de lucru trebuie sa vina cu suprafete de calitate superioara, cu o durabilitate foarte
bund. Pentru durabilitate, este recomandatd asamblarea si securizarea elementelor prin
suruburi.
Birourile de tip sit-stand sunt o alegere ergonomica pentru statiile de lucru. Posibilitatea de a alterna
pozitiile la spatiul de lucru, in sezut sau in picioare, reduce oboseala operatorilor si ajutd
productivitatea.

Scaunele au un rol foarte important in eficienta si productivitatea operatorului. Un scaun adecvat
pentru o utilizare 24h/7 trebuie si aibi ca si caracteristici:

» si fie comode, chiar si dupa mai multe ore petrecute in scaun;

* necesar sa defind picioare cu roti pentru a fi usor de mutat, fard a implica ridicarea;

» spétarul scaunului trebuie si fie ergonomic pentru a nu fi incomod dupi o perioada de timp;
» materialul scaunului si fie rezistent la uzuri si si fie usor de intretinut.

3.5.1.7 Data Center — specificatii tehnice

Data Center-ul sau Camera Tehnica este un spatiu dedicat in care se vor instala serverele necesare
pentru monitorizarea si controlul subsistemelor ITS, serverele pentru stocarea datelor si alte
echipamente cum ar fi cele active de retea si comunicatii (switch-uri, routere, firewall, etc) sau
componente ale infrastructurii de alimentare cu energie electrica.

Accesul in Data Center va fi restrictionat si se va face pe baza de cod sau cartela. Daca se considera
necesar, se vor prevedea sisteme de securitate suplimentare.

In data Center se vor instala dulapuri pentru echipamente, cu configuratie standard tip Rack 19”.

Dulapurile vor fi dimensionate astfel incat, la momentul punerii in functiune a CNMT, fiecare dintre
acestea va fi ocupat la maxim jumatate din capacitate, asigurandu-se, astfel, disponibilitatea de
extindere a centrului. Toate dulapurile vor fi dotate cu protectii mecanice, sisteme de ventilatie
proprie si sisteme de iluminare.

In fiecare dulap care contine servere vor fi prevazute module tastatura — ecran modular (tip KVM).

Dulapurile se vor monta pe pardoseala tehnica si se vor lega de tavan utilizand elemente de fixare,
astfel incat sa se evite orice miscare sau vibratie.
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» Sisteme de ancorare pentru rack-uri si echipamente IT

Standardele relevante:

o EN 50600-2-2 — Infrastructura fizica a Centrelor de Date

e ISO 30129 — Protectia echipamentelor IT impotriva influentelor mecanice

* EN 15129 - Dispozitive antiseismice (pentru echipamente si structuri)

« IEC 60721-2-6 — Conditii de mediu pentru echipamente electrice si electronice

Propuneri de sisteme antiseismice:

¢ Rack-urile trebuie ancorate ferm de pardoseala sau de structura clidirii pentru a preveni
rasturnarea sau deplasarea in cazul unui cutremur.

e Ancorarea poate fi realizata prin:

o Plici de bazi seismice (seismic anchoring plates)
o Sisteme de sine metalice ancorate in podea
o Buloane chimice sau mecanice pentru prinderea rack-urilor in pardoseala structurii.

e Se recomanda utilizarea unui sistem de prindere cu puncte multiple pentru a distribui
fortele uniform.

Fixarea echipamentelor IT din rack-uri:

» Echipamentele critice (servere, UPS-uri, dispozitive de stocare) trebuie fixate cu sine
glisante blocabile sau curele de siguranta.
« Greutatea trebuie distribuitad uniform in rack, cu echipamentele mai grele pozitionate in
partea inferioari.
* Se pot folosi amortizoare de vibratie intre rack si podea pentru a absorbi socurile
» Utilizarea plicilor antiseismice si sistemelor de izolare

Standardele relevante:

« EN 15129 — Dispozitive antiseismice
o ISO 16670 — Metode pentru testarea sistemelor de izolare antiseismica
¢ Eurocode 8 (EN 1998-1) — Proiectarea structurilor pentru rezistenti la cutremure

Placile antiseismice sunt sisteme de izolare a vibratiilor care se monteaza sub rack-uri sau sub
intreaga podea tehnica a Data Center-ului.

Tipuri de sisteme de izolare antiseismica:

o Plici de bazi cu amortizoare de vibratii — Se monteaza sub rack-uri si absorb energia
seismica.
o lzolatori cu lagire elastomerice — Sunt folositi sub pardoseli tehnice pentru a reduce
transmiterea socurilor la echipamente.
« Sisteme cu role sau pendule — Permit o usoara miscare controlata a rack-urilor, reducand
impactul cutremurului.
Recomandiiri de instalare:

» Daci se utilizeazi podea tehnica flotanta, aceasta trebuie sa fie certificata antiseismic si sa
fie fixati la structura cladirii.

» Placile antiseismice trebuie sd fie montate conform specificatiilor producatorului si testate
periodic.

21



3.5.1.8 Cablare — specificatii tehnice

In cadrul CNMT se vor instala urmatoarele tipuri de cabluri:

cabluri pentru comunicatii de voce si date: cabluri cu fibra optica si cabluri de cupru, pentru
date si voce

cabluri de alimentare cu energie electrica

cabluri pentru sistemul de securitate

Prestatorul va realiza proiectele de cablare tinand cont de standardele in vigoare pentru fiecare
domeniu in parte.

Prestatorul va preda Beneficiarului planurile de cablare, dupa finalizarea instalarii cablurilor si
punerea in functiune a CNMT.

Cerinte generale de proiectare si executie:

traseele de cabluri se vor amplasa astfel incat sa permita o usoara instalare, verificare si
intretinere a cablurilor;

toate cablurile vor fi amplasate, de regula, in planseele sau tavanele false sau pe trasee de
cabluri/tubulatura/jgheaburi in incaperile fara podea sau tavan fals;

cablurile se vor instala in grupuri separate pe tip de cablu si obiectiv;

toate traseele cablurilor vor fi prevazute cu senzori termici/de fum care vor declansa alarme
in caz de supraincalzire/prezenta fum. Acesti senzori se vor plasa in structura cablurilor (sau
in conducte) la fiecare 2 m lungime:

toate cablurile se vor marca in conformitate cu grupul de utilizare si locul de conectare;
toate grupurile de cabluri vor fi marcate separate cu coduri de culoare si etichetate;

modul de marcare pentru fiecare grup de cabluri va fi stabilit dupa un standard de marcare
si se va respecta pe toata intinderea retelei de cabluri. Modul de marcare pentru fiecare cablu
sau grup de cabluri se va repeta pe linie, rand sau coloana, pentru identificarea cu usurinta a
cablurilor in cadrul operatiunilor de mentenanta.

Cerinte pentru cabluri pentru comunicatii de voce si date:

cablurile utilizate pentru comunicatii de mare viteza sunt cele de fibra optica sau de cupru,
Cablurile de cupru pentru date vor fi de tip STP sau FTP, minim cat. 6;

cablurile pentru comunicatii vocale vor fi de tip UTP, STP sau FTP, minim cat. 5+;
cablurile vor fi prevazute cu conector corespunzator in capete si se vor monta in cutii
terminale in dulapuri repartitor sau in prize individuale;

in dulapurile repartitor, cablurile vor fi separate pe grupuri si tipuri. Toate dulapurile
metalice vor fi conectate la priza de pamant a cladirii.

Cerinte pentru cabluri de alimentare cu energie electrica:

traseele de cabluri trebuie alese astfel incat sa se realizeze legaturile cele mai scurte;
cablurile de alimentare trebuie sa fie in conformitate cu standardele de alimentare pentru
fiecare sistem;

cablurile de alimentare vor fi plasate separate de celelalte cabluri la o distanta convenabila,
pentru a evita interferenta electromagnetica;

cablurile care constituie alimentarea de rezerva sau a dispozitivelor de prevenire si stingere
a incendiilor se dispun, de regula, in fluxuri separate.

Cerinte pentru cabluri pentru sisteme de detectie:
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- cablurile utilizate pentru conectarea detectoarelor de foc, fum sau supraincalzire vor fi
rezistente la temperaturi.

Y

Pentru a se asigura o performanti ridicata, scalabilitate si fiabilitate se vor respecta
urmaitoarele standarde pentru cabluri de comunicatii (date si voce) :

« ISO/IEC 11801-1 & ISO/IEC 11801-5 — Reglementeazi cablarea structuratd, incluzand
cerintele pentru fibra optica si cabluri de cupru;

« EN 50173-1 & EN 50173-5 - Standardele europene pentru cablarea structurat in centre de
date;

e TIA-568.3-D — Specificd raza minimad de curburd pentru fibra opticd si cerintele de
transmisie;

» ANSI/TIA-606-D — standard de administrare a infrastructurii de telecomunicatii

e BICSI 002 — Recomanddri pentru cablare si managementul fibrei optice;

e IEC 60794 — Reglementeaza cerintele mecanice si de instalare ale fibrei optice.

» KN 50310 Utilizare legaturi echipotentiale si de punere la pamant in cladiri cu echipamente
de Tehnologia informatiei

> Traseele de cablare

Traseele de cablare vor fi proiectate astfel incét sa asigure un flux ordonat si eficient al cablurilor
de date, comunicatii si energie electrica, evitand interferentele si facilitind mentenanta.

Principii generale:

e Separarea clara a cablurilor de date, voce, energie si securitate;

e Minimizarea traseelor pentru a reduce atenuarea si pierderile de semnal;

o Protectia cablurilor impotriva factorilor de mediu (temperaturd, umiditate, praf, radiatii
clectromagnetice);

o Utilizarea tavilor de cabluri (cable trays), jgheaburilor metalice si tuburilor flexibile sau
rigide pentru protectie.

Tipuri de trasee de cabluri utilizate:

e Tavane tehnice — pentru cablurile de date si comunicatii (fibra optica, Ethernet);

s Podele tehnice flotante — pentru cablurile de alimentare si conectivitate intre rack-uri:

o Jgheaburi metalice inchise — pentru protectia cablurilor expuse la radiatii
electromagnetice;

o Tubulaturi rigide din PVC sau metalice — pentru cablurile de securitate si detectoare de
incendiu.

Distantele minime recomandate:

Cablurile de date trebuie si fie la minimum 30 em distantid de cablurile de alimentare electrici
pentru a reduce interferentele electromagnetice (EMI);

Tévile de cabluri pentru energie si cele pentru date trebuie s fie separate vertical si izolate;

Cablurile de fibra optica trebuie si respecte raza minima de curburi conform standardului TTA-
568.3-D.

» Metode de organizare si fixare a cablurilor

O gestionare adecvati a cablurilor asigura o intretinere usoard, minimizarea riscurilor de defectare
si o disipare termici eficienta.
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Metode de organizare;

Rack-uri si dulapuri tehnice:
» Toate conexiunile din Data Center trebuie terminate intr-un rack de distributie dedicat;
= Patch panel-uri pentru o organizare clarii a conexiunilor de retea;

» Echipamentele montate in rack trebuie etichetate clar si grupate pe categorii (switch-uri,
servere, stocare).

Managementul cablurilor in rack-uri:

» Ultilizarea bratelor de ghidare a cablurilor i a panourilor de management pentru a
preveni incalcirea;

» Respectarea fluxului de aer in rack-uri pentru a evita supraincilzirea echipamentelor;

= Folosirea benzii Velero in locul colierelor din plastic pentru a facilita ajustirile ulterioare.

Codificare i etichetare:

e Cablurile trebuic etichetate la ambele capete cu un cod unic;

o Utilizarea codurilor de culoare pentru a diferentia tipurile de conexiuni conform cu
ANSI/TIA-606-D

» Protectia electromagneticd (EMC - Electromagnetic Compatibility)

Protectia impotriva interferentelor electromagnetice este esentiald pentru a evita degradarea
performantei echipamentelor IT din Data Center.

Misuri de protectie EMC:

e Separarea cablurilor de date si energie — conform standardelor TIA/EIA si EN 50173,
cablurile de date trebuie sa fie la distantd de minim 30 c¢m fata de cele de energie.
e Cabluri ecranate (STP, FTP) pentru retea — minim Cat.6A sau Cat.7, pentru reducerea
interferentelor;
» Impimantare si ecranare a tuturor dulapurilor metalice si rack-urilor conform NFPA 70
(NEC) si EN 50310;
e Pardoseald conductiva (antistaticd) pentru a preveni descércirile electrostatice (ESD);
e Filtre EMI si UPS-uri cu protectie la supratensiune pentru echipamente critice.
Solutii pentru protectia suplimentara:
e Utilizarea cablurilor cu izolatie LSZH (Low Smoke Zero Halogen) pentru minimizarea
riscului de incendiu;
e Implementarea sistemelor de izolare electromagneticd pentru camerele critice din Data
Center (ex: camere Faraday pentru echipamente de comunicatii sensibile).
» Documentatie trasee de cablare:

La finalizarea proiectului trebuie realizata o documentatie detaliati a traseelor de cablare pentru
centrul de date, incluzind atat cablurile de fibra optica, cét si cel de cupru, pentru a asigura o
gestionare eficientd a infratructurii si pentru a facilita intretinerea si eventualele interventii
ulterioare. Aceasta documentatie trebuie sd contina:

e Planuri si diagrame ale traseelor: Specificarea punctelor de intrare, distributie $i conexiune,
incluzand rack-urile, patch-panel-urile si echipamentele finale.

¢ Tipul si specificatiile cablurilor utlizate: Precizarea standardelor aplicabile (ex. OM4,0MS5,
OS2 pentru fibra opticd; CAT6, CAT6A, CAT7 pentru cupru).

24



¢ Respectarea razei minime de curburi §i a cerintelor de protectie: Conformspecificatiilor
producitorului si standardelor TIA-569-C privind traseele de cabluri.

e Etichetarea clara a cablurilor: Conform cu ANSI/TIA-606-D, pentru a facilita identificarea
rapida in caz de depanare sau reconfigurare,

e Punctele de testare si certificare: Indicare explicitd a locatiilor unde s-au efectuat masuratori
de atenuare, pierderi de insertie si reflexie (ORL) pentru fibri optica, precum si testele de
performanta pentru cablurile de cupru.

e Canale si metode de protectie: Mentionarea utilizarii de jgheaburi, tuburi de protectie sau
pardoseli tehnice pentru prevenirea deteriordrii mecanice si a interferentelor
electromagnetice.

3.5.1.9 Sistemul de alimentare cu energie electrica

Alimentarea CNMT se va face de la reteaua nationala de energie electrica, in conditii tehnice
standard (220 — 240 Vac, 50 Hz sinusoidal).

In cadrul CNMT va exista un sistem standard de iluminat al incaperilor, in functie de destinatia lor
si un sistem de iluminat de rezerva.

Pentru cazurile in care reteaua locala nu indeplineste specificatiile sau este intrerupta, se va instala
un sistem de alimentare de rezerva format din echipamente UPS si un generator de rezerva cu
pornire antomata(ATR).

Se va instala un Automat de Transfer de Sarcina (ATS), care sa asigure comutarea automata intre
alimentarea principald, generatorul electric (ATR) si sistemul UPS, garantind continuitatea
operationali a centrului de date.

In cazul intreruperilor de energie electrica, se vor mentine in functiune urmatorii consumatori
esentiali: echipamentele din Data Center, statiile de lucru, sistemul de climatizare din Data Center,
sistemul de alarmare in caz de incendiu, sistemul de iluminat de rezerva.

In cadrul Proiectului Tehnic, Prestatorul va prezenta setul minim de cerinte tehnice pentru UPS si
generatorul de rezerva in functie de numarul de consumatori si de o rezerva viitoare. Sursele de
rezerva pentru energie electrica vor trebui dimensionate astfel incat sa asigure o functionare a
consumatorilor esentiali din CNMT pentru cel putin 2 ore, fara reicarcare sau alimentare.

Setul minim de cerinte tehnice ale UPS si ale generatorului de rezerva vor fi supuse aprobarii
Beneficiarului.

> Standardele pentru cabluri de alimentare electrica:

s IEC 60364 — Instalarea si proiectarea sistemelor electrice de joas# tensiune:

« EN 50174-1 & EN 50174-2 — Norme europene privind planificarea si implementarea
cablajului;

o National Electrical Code (NEC)/NFPA 70 — Norme pentru siguranta electrica si cablare.

» Sistem de alimentare de rezerva UPS
Rolul UPS-ului in Data Center

e Preluarea instantanee a alimentérii in cazul unei pene de curent pentru a preveni oprirea
echipamentelor critice;

= Asigurarea unei tensiuni stabile si protectie impotriva supratensiunilor si fluctuatiilor de
retea;
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o Functionare autonoma pana la pornirea generatorului diesel.
Tipuri de UPS utilizate intr-un Data Center

e UPS Online cu Dubla Conversie (VFI — Voltage Frequency Independent) — recomandat
pentru Data Center, oferd protectie totald prin conversia continua a curentului alternativ in
curent continuu si invers.

e UPS Modular — oferi scalabilitate i redundanta, permitind addugarea de module in functie
de cresterea consumului de energie.

e« UPS Line-Interactive — poate fi utilizat pentru echipamente auxiliare, dar nu este
recomandat pentru servere critice.

Criterii de selectie pentru UPS in CNMT

« Putere — Dimensionarea UPS-ului se face in functie de sarcina totald a echipamentelor
critice (exprimata in kKVA sau kW).

e Autonomie — Recomandatdi minimum 10-15 minute pentru a permite pornirea
generatorului diesel.

» Factor de putere — Se recomanda un factor de putere (PF) de 0.9 — 1.0 pentru eficienti
maxima.

« Sisteme de redundanti (N+1) — UPS-urile trebuie configurate redundant pentru a asigura
continuitatea in caz de defect.

= Baterii Li-Ion sau VRLA (Valve Regulated Lead Acid) — Li-Ion are duratd de viata mai
mare $i ciclu de incércare rapid.

Instalare si mentenanti

e  UPS-ul trebuie si fie montat intr-o zoni bine ventilata, cu acces facil pentru mentenanta.
« Se vor implementa sisteme de monitorizare a nivelului bateriei si alertare in caz de
defectiune.

« Testarea periodicd a bateriilor si inlocuirea acestora conform recomandarilor producatorului.
» Generator ATR

Generator Diesel ATR — Alimentare de Largd Durati in Caz de Pene de Curent
Rolul Generatorului Diesel ATR

« Pornire automata la intreruperea alimentdrii si preluarea sarcinii dupd un timp de tranzitie
(de obicei 10-30 secunde).

« Furnizare continua de energie in cazul unor intreruperi prelungite ale retelei.

« Sistem de Transfer Automat de Sarcind (ATS — Automatic Transfer Switch) pentru
comutare intre reteaua principala si generator.

Caracteristici tehnice pentru generatorul diesel in CNMT

e Putere — Dimensionarea se face pentru a suporta sarcina totala a Data Center-ului (de obicei
intre 100-500 kV A in functie de consum).

o Timp de pornire — Maximum 10-30 secunde péna la preluarea sarcinii.

o Capacitate rezervor — Asigurarea unei autonomii de minimum 12-24 ore fard
realimentare.

» Sistem de racire — Aer sau lichid, recomandat lichid pentru functionare continua.

* Nivel de zgomot — Sub 75 dB la 1 metru, pentru a respecta normele de mediu.

o Testare periodica si mentenanti — Pornire saptimanala in gol si test complet lunar,
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Functionare in scenarii de avarie

e Pana de curent — UPS-ul preia instant alimentarea echipamentelor.
e Dupa 10-30 secunde — Generatorul Diesel ATR porneste automat si preia sarcina.
e UPS-ul revine la modul standby si se reincarca pentru urmitoarea utilizare.

e Dupd revenirea retelei electrice — Generatorul se opreste automat, iar alimentarea se face
din retea.

3.5.1.10 Sistem de alarmare in caz de incendiu

Instalatiile de detectare, semnalizare si avertizare incendiu trebuie sa se proiecteze in conformitate
cu normativele in vigoare. Acestea trebuie sa fie total independente fata de alte sisteme de alarmare.

Elementele principale ale unei instalatii de detectare, semnalizare si averizare incendiu sunt:

- detectoarele de incendiu (foc/fum);

- echipamentul de control si semnalizare;

- dispozitivele de alarmare;

- declansator/declansatoare manual(e) de alarmare;

- dispozitiv de transmisie a alarmei;

- sisteme de comanda automata pentru stingerea incendiului.

- echipament de alimentare cu energie electrica.

Prestatorul va elabora documentatia tehnica care trebuie sa contina:

- planurile de instalare

- indexul zonelor de detectare

- lista componentelor sistemului

- schema-bloc

- identificarea echipamentului

- planul de verificare periodica (service)

In elaborarea documentatie tehnice, Prestatorul va respecta urmatoarele cerinte minimale:

a) sistemul de detectare, semnalizare si avertizare incendiu va avea o sursa de alimentare de
rezerva proprie (baterie), independenta de sistemul de alimentare de rezerva a CNMT, care va
asigura functionarea echipamentelor de detectare, semnalizare si avertizare incendiu pentru cel putin
48 de ore in modul stand-by si 1 ora in modul alarma.

b) stabilirea zonelor de detectare se va face astfel incat locul alarmei sa fie usor de depistat,
urmarind indicatiile oferite de echipamentul de control si semnalizare. Stabilirea zonelor de
detectare trebuie sa ia in considerare planul CNMT si al cladirii in care e gazduit, dificultatile
posibile de deplasare si verificare, prezenta altor pericole posibile. Se va proiecta sistemul astfel
incat senzorii sa acopere toate incaperile si coridoarele de acces din CNMT. Detectoarele trebuie
prevazute si in zonele ascunse, unde incendiul ar putea izbucni si s-ar putea propaga. Astfel de zone
pot fi si spatiile inchise aflate in pardoseala tehnica si/sau deasupra plafoanelor false, canale de
cabluri, etc.

c) alegerea detectoarelor si declansatoarelor manual de alarmare sunt conditionate de:

i. cerintele legislative
ii. configuratia spatiilor (in special inaltimea tavanului)
iii. efectele instalatiei de ventilare si incalzire
iv. Detectoarele vor fi de tip optic. Nu se accepta senzori bazati pe
radioactivitate. Toate detectoarele trebuie sa poata fi controlate independent
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d) Sistemul de detectare, semnalizare si avertizare incendiu se va conecta la un dispecerat de
securitate indicat de catre Beneficiar (optional la o sectie de politie).
e) documentatia tehnica va fi avizata de specialistii in domeniu, conform legislatiei in vigoare
Prestatorul va dota cu stingatoare de incendiu adecvate, toate incaperile CNMT.

Mentionarea expresa a cerintelor privind tipul de gaz utilizat pentru stingerea inert3, asigurand
conformitatea cu standardele internationale de protectie impotriva incendiilor, precum NFPA 2001
si [SO 14520. Se recomanda utilizarea agentilor de stingere ecologici, prin urmatoarele tipuri de
gaze: 1G-55 (Argon si Azot), 1G-541 (Inergen) si NOVEC 1230, care asigurd un echilibru optim
intre eficienta de stingere, siguranta personalului si protectia echipamentelor IT sensibile.
Specificatiile tehnice ale proiectului trebuie sa includa detalii privind concentratia necesara pentru

stingere, timpul maxim de descircare, compatibilitatea cu infrastructura centrului de date si cerintele
de reumplere

Standardele pentru sistemele de securitate:

* IEC 61755 — Definitii pentru managementul si protectia conexiunilor de fibrad optica;

« NFPA 72 —Norme privind cablarea si instalarea sistemelor de detectare a incendiilor;

e ISO 7240 — Reglementeaza specificatiile tehnice pentru echipamentele de detectie incendii;
e EN 54-21 — Cerinte pentru transmisia datelor in sistemele de alarma la incendiu.

3.5.2 Proiect Solutie tehnica Hardware si Software

Proiectul tehnic va cuprinde arhitectura functionala, arhitectura fizicd, specificatii detaliate
pentru toate componentele hardware si software necesare infiintarii si functiondrii unui Centru
National de Management al Traficului pentru refeaua de autostrazi, drumuri expres si drumuri
nafionale si componentele hardware si software care se vor instala in CMT existente sau in curs de
operationalizare/constructie.

Proiectul tehnic va cuprinde planul final de design si specificatii i va defini exact configuratiile
hardware, aplicatiile si functionalitatile software, materialele, echipamentele si va defini nivelurile
si acces ale operatorilor la sistem.

Toate proiectele, specificatiile si caracteristicile vor trebui detaliate de citre Contractant si furnizate
Autoritdtii Contractante, spre acceptare si validare. Nici o specificatie sau caracteristica tehnica nu
va fi considerata acceptata daca nu indeplineste criteriile minime specificate si nu este aprobata in
scris de catre Autoritatea Contractanta.

Proiectul Tehnic si subproiectele componente (IT, telecomunicatii, electrice, climatizare, instalatii,
securitate, amenajare, etc), inclusiv detaliile de executie vor fi avizate si verificate de catre
specialisti acreditati conform legii.

Odata cu Proiectul Tehnic final al sistemului, Contractantul va preda un document in care vor fi
detaliate specificatiile tehnice totale ale sistemului integrat ce va fi implementat prin Contract.

Proiectul Tehnic care include detaliile de amenajare a spatiilor si mobilierul necesar, va fi realizat
de catre Prestator si va i supus avizarii de catre Beneficiar. in cazul in care mai exista observatii ale
Autoritatii Contractante referitoare la Proiectul tehnic, acestea vor fi transmise Contractantului
pentru modificare. Proiectul va deveni obligatoriu dupa eliminarea tuturor obiectiilor si acceptarea
finala a acestuia de catre Beneficiar.
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In cazul aparitiei unor schimbari legislative pana la finalizarea Proiectului Tehnic, Contractantul va

actualiza, fara costuri suplimentare din partea Autoritafii Contractante, solutiile tehnice care deriva
din reglementdrile noi/ actualizate.

Contractantul este singurul responsabil pentru elaborarea proiectului tehnic in conformitate cu
legislatia in vigoare pana la aprobarea lui in CTE CNAIR.

Daca, pe durata implementarii proiectului, se identifica componente din Proiectul Tehnic care nu

respecta legislatia in vigoare, acestea vor fi refacute/inlocuite pe cheltuiala Contractantului si
aprobate de Beneficiar.

In situatia in care solutiile tehnice definite de Contractant se dovedesc a fi neviabile, Contractantul
isi va asuma consecintele aferente cu privire la costurile suplimentare rezultate ale Proiectului;

3.5.2.1 Arhitectura Sistemului

Prin arhitectura sistemului informatic intelegem structurile, mecanismele si interfetele utilizate,
precum si comunicarea intre partile componente. Arhitectura de sistem descrie viziunea fizica si
logica a sistemului propus, releva modul in care sistemul va fi construit, defineste modul in care vor
fi utilizate diferite concepte, cét si aspecte vizand posibilitatea dezvoltarii viitoare a sistemului.

La proiectarea, realizarea si implementarea sistemului informatic trebuie sid se tind cont de
respectarea intru totul a urmatoarelor principii generale:

a) principiul legalitafii: presupune crearea si exploatarea sistemului in conformitate cu
legislatia nationald in vigoare si a normelor si standardelor internationale recunoscute in
domeniu;

b) principiul divizarii arhitecturii pe nivele; constd in proiectarea independentd a
componentelor sistemului in conformitate cu standardele de interfata dintre nivele;

c) principiul arhitecturii bazate pe servicii (SOA): constd in distribuirea functionalitatii
aplicatiei in unitati mai mici, distincte - numite servicii - care pot fi distribuite intr-o retea si
pot fi utilizate impreuna pentru a crea aplicatii destinate implementérii functiilor de business
ale sistemului. Aceasta arhitecturd va putea sa includa de asemenea microservicii;

d) principiul datelor sigure: stipuleaza introducerea datelor in platforma doar prin canalele
autorizate;

e) principiul securitdfii informationale: presupune asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alterari,
deteriorari si de acces nesanctionat;

f) principiul transparenfei: presupune proiectarea si realizarea conform principiului modular,
cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de
telecomunicatii. In acest sens este obligatorie evitarea utilizarii standardelor proprietare in
solutia propusa si este incurajata utilizarea solutiilor OpenSource;

g) principiul expansibilitatii: stipuleaza posibilitatea extinderii si completarii sistemului cu noi
functii sau imbunatitirea celor existente;

h) principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului;

i) principiul simplitafii si comoditatii utilizarii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate pe
principii exclusiv vizuale, ergonomice si logice de conceptie;

1) principiul integritdtii, plenitudinii §i veridicitatii datelor: presupune implementarea
mecanismelor care permit pastrarea continutului si interpretarii univoce a datelor in
conditiile unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare
accidentald a acestora, furnizarea unui volum de date suficient executarii functiilor de
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business ale sistemului §i asigurarea unui grad inalt de corespundere a datelor cu starea reali
a obiectelor pe care le reprezinta si care fac parte dintr-un sector concret al sistemului.
3.5.2.2 Cerinte privind arhitectura interni si performanta

In vederea eliminarii riscului de crestere a dimensiunii sistemului de gestiune a bazelor de date
relationale si cresterea timpului de raspuns, documentele vor fi pastrate independent de sistemul de
gestiune a bazelor de date relationale. in sistemul de gestiune a bazelor de date relationale se vor
pistra doar legiturile cétre fisierele din depozit, alaturi de metadatele acestora.

Aplicatia trebuie s@ permita functionarea cu cel putin trei din urmitoarele sisteme de gestiune a
bazelor de date relationale: PostgreSQL, Oracle si Microsoft SQL.

Aplicatia software de managementul documentelor se va implementa printr-o arhitectura bazata pe
servicii, care sd asigure o disponibilitate de 99,96 % pentru mediul de productie pentru serviciile
aplicative oferite utilizatorilor, in conditiile de performanti si incércare solicitate mai sus, printr-o
combinatie de mecanisme care si includi:

a. Gruparea serviciilor aplicative nucleu, din punct de vedere logic si functional pe mai multe
servere de aplicatii (instante virtualizate) care sa indeplineasca roluri diferite;

b. Clusterizare la nivelul serverelor de aplicatii si a celor de baze de date
Componentizarea/modularizarea solutiei prin descompunerea in microservicii si instalarea
in containere sau masini virtuale, asigurandu-se astfel scalabilitatea si portabilitatea solutiei..

La definirea arhitecturii solutiei se va lua in considerare necesitatea configurarii urmatoarelor medii:

a. Mediul de productie: asigura functionarea in productie a solutiei informatice si reprezinta
mediul care va fi utilizat efectiv de intreg personalul sistemului aferent CNAIR;

b. Mediul de testare — dezvoltare, va fi utilizat pentru:
- dezvoltarea de module/functionalitati noi;
- dezvoltarea de modificari ce vor fi aduse mediului principal de productie;
- testarea si validarea modificarilor, inaintea promovirii acestora pe mediul de productie;
- validarea integrérii cu diverse aplicatii si sisteme informatice.

c. Mediul de recuperare in caz de dezastru — asigurd stocarea copiilor de siguranta a masinilor
virtuale, bazei de date si depozitelor de documente din centrul de date principal.

Mediul de productie si cel de testare-dezvoltare vor fi gazduite in centrul de date principal.

Pe parcursul implementérii se vor elabora proceduri/procese dedicate atdt pentru migrarea
dezvoltirilor (testate gi acceptate) de pe mediul de dezvoltare/testare pe mediul de productie cat si
de pe mediul de productie pe mediul de dezvoltare/testare.

3.5.2.3 Cerinte privind echipamentele

Conditii cu caracter tehnic:

e Componentele hardware, software se vor livra cu licenta data de producator;

e Echipamente furnizate vor fi noi, nefolosite, nu vor fi End-of-Life si nu vor fi acceptate
echipamente de tip refurbished (reconditionate sau second hand), integral sau componente
ale acestora

e NU se permite utilizarea de echipamente customizate, ci DOAR echipamente aflate in
productia de serie, testate si maturate pe piata, certificate de toate standardele europene si
internationale mentionate in Fisele Tehnice

e Se vor furniza toate accesoriile de prindere si fixare necesare
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3.5.2.4 Sistemul de afisare multifunctional (Videowall):

- este alcatuit din mai multe ecrane tip Videowall, numarul lor fiind calculat in functie de
marimea Camerei de Monitorizare si a numarului de pozitii operator

- se va amplasa pe un perete cu vizibilitate directa si neingradita de la toate pozitiile de
operator.

- sevainstala la o distanta de perete care sa permita acces usor pentru mentenanta preventiva
si corectiva

- wvatrebui sa afiseze:

= Harta GIS nationala sau pe regiuni cu reprezentarea drumurilor de interes (prestabilit) si
redarea fluxurilor rutiere majore
* Harti locale, cu prezentarea situatiilor din teren
* [maginea si caracteristicile de trafic ale unui drum ori a unui nod de trafic
* Imagini marite, pentru observarea detaliilor
» Informatii aditionale, harti suplimentare, rapoarte
Sistemul videowall este descris schematic in imaginea de mai jos:

SURSE PROCESARE/
IMAGINE CONTROL MODULE VIDEOWALL
IMAGINE
SURSA 1
VIDEO WALL
SURSA 2 CONTROLLER
r Y
CONTROL DE
SURSA n LA DISTANTA

Dimensiunile si greutatea echipamentului aferente sistemului videowall vor fi calculate in
documentul PT (Proiect Tehnic). In calculul dimensiunii si greutatii sistemului videowall se includ
cablurile si elementele de fixare. Sistemul videowall trebuie fixat pe un planseu in mod rigid si
ancorat de peretele, asigurand un spatiu suficient pentru ventilatic si mentenanta. Modalitatile de
prindere vor fi prezentate in documentul PT si convenite cu Beneficiarul inainte de instalare.

Constructia ecranului principal va trebui sa fie de aga naturd incat grosimea vizibila a marginilor
orizontale si verticale sa fie minima - interstitiu maxim 4 mm.

Ecranul multifunctional va trebui sa permita impartirea imaginii operative in cel putin 3 grupe:
ecranul central, care afiseaza imaginile din teren si 2 afisaje laterale configurabile la cerere (afisare
de imagini in timp real, harti, semnalizari, back-up pentru ecranul central)

Specificatiile tehnice detaliate pentru componentele sistemului videowall vor fi descrise detaliat in
cadrul Proiectului Tehnic elaborate de Prestator. Toate specificatiile vor fi supuse aprobarii
Beneficiarului.
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Specificatii minime ecran Videowall:

e Tehnologie de realizare: Module LED

e Tehnologie de fabricatie a LED-urilor: IMD 4-in-1 sau echivalent

e Adancimea panoului: maxim 90 mm

e Dimensiune Videowall: minim 7.000 x 2.000 mm

e Distanta intre LED-uri (pixel pitch): maxim 0,95 mm

e Rezolutia rezultata a suprafetei de afisare: minim 6.667 x 2.000 pixeli

e Format imagine: 16:9

e Stralucire: minim 600 cd/mp

e Contrast tipic: minim 5000:1

e Unghi de vizualizare (orizontal/vertical): minim 178°/178°

e Procesare a imaginii: 16 biti per canal de culoare

e Posibilitatea afisarii: 281 trilioane culori

e Reglarea intensitatii luminoase: realizabila in minim 256 nivele

e Frecventa de reimprospatare a imaginii: maxim 3840 Hz

e Frecventa cadrelor de imagine: 50/60 Hz

e Temperatura de culoare a punctului de alb: reglabila in intervalul minim 3000 — 9500 K
e Durata medie de exploatare: minim 100.000 ore (pentru 50% luminozitate)

e Numarul de pixeli pentru un modul individual: 320 x 160 pixeli (pentru un modul de 320 x
160 mm, adaptat pixel pitch-ului)

e Upgrade software gratuit

Controlerul pentru Videowall

Controllerul va trebui sa poata receptiona, decoda si afisa in timp real minim 20 de fluxuri video in
diferite formate. Acestea vor include minim MPEG4 ASP si SP (conform ISO/IEC 14496-2).

Controller-ul va permite afisarea imaginilor provenite din mai multe surse de intrare (minimum 12),
fara a limita modalitatea de vizualizare a acestora in cadrul video-wall-ului (o sursa poate fi afisata
pe unul sau mai multe monitoare, pe toate, sau doar pe o parte a unui monitor). Prin surse de intrare
se inteleg atat intrari de semnal digital/analogic local (ex: sistemul de calcul pentru monitorizare si
control, statii de lucru, s.a.), pagini web distincte, cét si fluxuri video din refea (remote-desktop,
camere video, etc.).

Specificatiile minime ce vor trebui indeplinite de Controller:

e CPU - Intel Core i7 sau echivalent Procesor cu minim 4 nuclee;

o Memorie RAM: 32GB DDR4;

« Redundanti : sursa de alimentare redundanta;

o Hard disk: 512 Gb, SSD;

o Interfata retea: Gigabit Ethernet;

¢ Conectitivate: minim 2 Porturi USB 2.0 si minim un port USB-C, Port RS232, Port RJ-45;

« Livrat cu toate accesoriile necesare functiondrii;

o Controllerul de videowall va fi livrat cu o aplicatie de monitorizare a temperaturilor si a
resurselor sistemului;

e Livrat cu o memorie cu interfata USB pentru restaurarea sistemului.
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Temperaturd operare: 10 — 40°C;

Alimentare: AC 100 - 240 V;

Sistem operare: Windows, ultima varianta;

Upgrade software gratuit;

Accesorii: Documentatie cu manual de utilizare si configurare in format electronic pe mediu
optic;

3.5.2.5 Cerinte minime servere CCTV:

Sistemul video va fi gestionat de un sistem de servere in configuratie redundanta (active si
rezerva calda);

Sistemul va putea functiona normal in conditiile in care oricare dintre servere va fi
indisponibil;

Comenzile citre camere se vor transmite prin aceste servere, pentru a asigura un control al
prioritafilor si al drepturilor de acces;

Configurarea sistemelor (adaugare de camere, modificarea parametrilor de functionare,
adaugarea de inregistratoare) se va face fara a opri serverele;

3.5.2.6 Cerinfe minime inregistratoare video de refea:

CNMT va putea inregistra fluxul video venit din CM T-uri, dar inregistrarea nu va fi continua, ci

va fi activatd doar la nevoie sau conform unor criterii prestabilite.

inregistratoarele video de retea vor asigura inregistrarea imaginilor de la camere la calitatea
originala, dar doar la activarea manuala a inregistririi sau pe baza unor conditii predefinite
(de exemplu, detectarea de miscari, evenimente de securitate, alerte specifice, scenarii
create, solicitari);

Fiecare inregistrator va fi capabil sa inregistreze un flux cumulat de minim 100 Mbps;
Stocarea se va face pe un sistem unic de stocare, comun pentru toate inregistratoarele,
conectat la Inregistratoare prin conexiune Fiber Channel — 8Gb sau capacitate mai mare;
Capacitatea sistemului unic de stocare va fi suficienta pentru inregistrarea tuturor camerelor
CCTV la o ratd de 6Mbps timp de 30 de zile, in limita spatiului disponibil, cu posibilitatea
de alocare dinamica a resurselor;

Inregistrarea se va face cu rescrierea ciclica a datelor vechi doar pentru segmentele video
marcate pentru stocare;

Sistemul unic de stocare va avea un sistem de protectie a datelor/inregistrarilor in cazul
defectarii hardware a mediului de stocare (sistem RAID):

Inregistratoarele vor fi sincronizate cu un server de timp pe protocol NTP.

Pentru a asigura redundanta si continuitatea operationald, in cazul unei defectiuni sau al
necesitdtii de redistribuire a fluxurilor video, se va implementa un sistem de rutare alternativi
inteligenta. Acest sistem va permite comutarea automata si fard intreruperi a fluxului video
citre o destinatie secundard predefinitd, mentindnd astfel functionalitatea retelei video si evitand
intreruperile in monitorizare. Solufia va fi proiectatd pentru a suporta detectarea automati a
defectiunilor, reconectarea rapida si distributia optimizata a resurselor video, in conformitate cu
cerintele operationale ale CNMT.
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3.5.2.7 Cerinte minime inregistratoare video de retea pentru camerele de securitate

« Inregistratoarele video de retea vor asigura inregistrarea continua, la calitatea originala, a
imaginilor de la toate camerele video de securitate;

o Fiecare inregistrator va fi capabil sa inregistreze un flux cumulat de minim 100Mbps;

« Fiecare inregistrator va fi capabil sa inregistreze minim 10 fluxuri;

« Stocarea se va face pe sistemul unic de stocare, comun cu inregistratoarele de la camerele
CCTV monitorizate. Conectarea va fi de tip Fiber Channel — 8 Gb;

« Capacitatea sistemului unic de stocare va fi suficienta pentru inregistrarea tuturor camerelor
video de securitate la o ratd de 2 MBPS timp de 30 de zile. Inregistrarea se va face cu
rescrierea ciclica a datelor vechi;

« Sistemul unic de stocare va avea un sistem de protectie a datelor/inregistrarilor in cazul
defectarii hardware a mediului de stocare (sistem RAID);

« Inregistratoarele vor fi sincronizate cu un server de timp pe protocol NTP;

o Numarul de servere si specificatiile tehnice detaliate va fi proiectat si furnizat de catre
Prestator in functie de numarul de echipamente monitorizate. Specificatiile detaliate vor fi
supuse aprobarii Beneficiarului.

3.5.2.8 Cerinte tehnice minime statii de lucru

Statiile de lucru din CNMT vor avea configuratii hardware si software identice.

Fiecare statie de lucru va fi echipatd cu un PC cu minim trei monitoare flat, tastaturd si mouse.
Toate statiile de lucru PC vor opera cu ultimele versiuni de platforme Microsoft Windows.

Statiile de lucru PC vor fi dotate cu putere de procesare de ultimé generatie necesard gestiondrii
tuturor echipamentelor ITS.

Monitoarele flat montate pe pupitre vor fi adecvate pentru afigarea informatiilor grafice si imagini.
Aceste monitoare vor trebui sa fie compatibile cu toate dispozitivele de afisare .

Monitoarele pentru pupitrele operatorilor vor avea diagonala minima a ecranului de 24”. Vor trebui
si aiba posibilitatea de ajustare a pozitiei si inclinarii.

Cablajul catre si de la monitoarele de pe pupitrele operatorilor va fi ascuns i nu trebuie si
restrictioneze nici o migcare a monitoarelor; el va fi amplasat in interiorul pupitrelor.

3.5.2.9 Website cu informatii de trafic si meteo

Site-ul va prezenta pentru utilizatorii drumurilor, cu acces liber, toate informatiile privind traficul si
conditiile de ciculatie.

Informatiile vor fi prezentate atat grafic pe harta autostrazii, cat si text.

3.5.2.10 Cerinte Servicii implementare infrastructura de securitate informatica inclusiv
Licente de functionare

Mecanismele de securitate ce vor fi incluse in solutia propusé vor avea la bazi norme si concepte
de bune practici in domeniu pentru a permite adaptarea cerintelor de securitate, dar, in acelagi timp,
sd asigure si un nivel ridicat de securizare a sistemelor si datelor manipulate.

Sistemele de operare, aplicatiile software trebuie configurate si protejate corespunzitor, atit
impotriva atacurilor fizice, cat si logice, atat din interior, cét si din exterior.

Se va folosi principiul AAA (Authentication, Authorization, Accounting). Niciun utilizator nu va
avea posibilitatea sa facd mai multe tipuri de operatiuni decat cele care ii sunt atribuite initial $i pe

34



care le poate accede prin autentificare. Pentru a se putea face verificdri asupra modului in care

utilizatorii isi folosesc drepturile pe care le au prin autentificare, se vor pastra toate log-urile
generate.

Totodata, se vor defini mai multe tipuri de conturi pentru aplicatie, fiecare cont avand privilegii
minime (LEAST privileges).

Se vor asigura solutii de securitate astfel incét datele sd nu poata fi accesate decit de utilizatorii
autorizati in acest sens. Va fi prevazuta si o cale de auditare care si permiti interogéri specifice.

Solutia trebuie sa raspunda urmatoarelor cerinte de securitate:

a) pentru accesarea interfetei web se va solicita o pereche validd nume de utilizator §i parola.
Aceasta componenta este principalul element care garanteaza faptul ca fiecare utilizator nu-
si poate accesa decat propriile date. Recuperarea numelui de utilizator si a parolei nu se va
putea realiza decét prin procese stricte. Detalierea completi a metodei de autentificare
folosite se va face in timpul etapei de analizi initiald;

b) se va asigura protectie la atacurile prin injectia de script-uri (XSS);

c) se va asigura protectie la tehnica de injectare a codului ce exploateazi bresele de securitate
ce ar putea s apard in trimiterea cererilor citre baza de date (SQL Injection);

d) solutia va permite definirea de grupuri de utilizatori si autorizarea accesului la functionalitéti
pe baza de grup. Mai mult, solutia va trebui sa permita rafinarea accesului pana la nivel de
utilizator;

e) actiunile utilizatorilor in cadrul sistemului vor i auditate, solutia va trebui sa permitd
controlul dinamic al nivelului de detaliu al informatiilor auditate, activarea/dezactivarea
auditului, rafinarea auditului pana la nivel de utilizator (dar si la nivel de grup de utilizatori);

f) la nivelul solutiei de data warchouse, vor trebui considerate in cadrul solutiei cel putin
urmdtoarele elemente:

o trebuie si se asigure ca toate datele stocate nu vor putea fi accesate decat de citre
persoanele autorizate si utilizeze aplicatia; de asemenea, pastrarea parolelor se va
realiza in urma unei operatii de tip hashing (md5/sha);

e restrictie acces DBA (Database Administrator, administratorul bazelor de date) - una
din sarcinile principale ale administratorului de baze de date este de a monitoriza $i
administra securitatea sistemului de gestiune a bazelor de date. Acest lucru implica
adaugarea si eliminarea utilizatorilor, administrarea resurselor sistemului de baze
date, auditul bazei de date, precum si verificarea oricdror altor probleme de
securitate;

g) sevaimplementa in cadrul solutiei un mecanism specializat care sa asigure toate informatiile
in ceea ce priveste monitorizarea activititii utilizatorilor.

Functionalitatile de auditare si logare vor fi complet configurabile. Actiunile utilizatorilor vor fi
inregistrate. Rezultatele vor fi prezentate intr-o manierd agregata si inteligibild administratorului de
sistem. Acest lucru creeaza posibilitatea de a evidentia numai acele actiuni sau evenimente care sunt
relevante, data fiind o schema de prioritizare de la evenimente critice (precum erori de aplicatie sau
exceptii de autorizare) pana la operatiuni corespunzitoare unui flux normal de lucru (precum
editarea unei entitati sau introducerea unei noi inregistrari).

Fiecare cont de utilizator este addugat in baza de date, iar operatiile ulterioare (modificari sau
stergeri) vor fi adaugate ca informatii privitoare la identitatea sa in sistem. Fiecare operafiune care
are impact asupra datelor stocate in baza de date este inregistratd impreund cu urmétoarele informatii
de control: utilizatorul care efectueaza operatiunea, data si ora operatiunii, respectiv tipul operatiunii
(addugare, editare, stergere).

Platforma va utiliza protocolului HTTPS cu transport TLS, semnat cu certificat furnizat de o
autoritate de certificare recunoscuta.
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Interfata pentru administrare va fi separata de cea de administrare continut.

Conturile de acces/clienti nu vor putea fi utilizate si pentru administrare.

Va fi implementati o politicd de autentificare care si micsoreze riscul de acces neautorizat (politica
de parole puternica — criterii minime referitoare la lungime, complexitate, valabilitate, reutilizare,
blocare dupd un numir stabilit de incercari esuate; utilizarea a 2 factori; CAPTCHA);

Va fi implementatd protectia prin firewall/WAF si antivirus, precum si un mecanism de

salvare/restaurare.
Caracteristica Cerintii tehnici minimala

Tehnologie Suport pentru tehnologia de virtualizare ofertatd in cadrul acestui
proiect;
Sa nu impuna limitari cu privire la numarul aplicatiilor web protejate
Sa fie licentiata pentru minim 4 (recomandat 8) nuclee de procesare.
Solutia trebuie sd fie licentiatd pentru o capacitate de procesare a
traficului HTTP de minim 500 Mbps.

Modalitati Reverse proxy

configurare

Inline transparent
Proxy in mod transparent
Offline sniffing

Definire politici

Definire in mod automat gi dinamic a profilelor de securizare pentru
aplicatii in urma monitorizarii traficului acestora

Politici de securitate predefinite

Optiuni de partajare al accesului administrativ pentru configuratia
profilelor si politicilor de securizare pentru aplicatiile web protejate,
prin utilizarea de domenii administrative

Disponibilitate

Clustering Activ/Pasiv cu sincronizare de configuratie

Capabilitati  de
protectie la nivel
de aplicatie

Protectie impotriva atacurilor de tip:

- Browser Exploits

- Brute Force Login

- Buffer Overflows

- Command Injection

- Cookie Tampering/Poisoning
- Cross Site Request Forgery
- Cross Site Scripting

- Denial Of Service

- Directory Traversal

- Forms Tampering

- Hidden Field Manipulation
- HTTP Header overflow

- Outbound Data Leakage

- Local file Inclusion

- Man in the Middle attacks
- Remote File Inclusion

- Session Hijacking

- Site Reconnaissance
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Caracteristica Cerinta tehnici minimala
- SQL Injection
- XML Intrusion Prevention

Protectie DLP cu reguli predefinite si reguli configurabile cu suport
pentru expresii de tip Regex

Posibilitatea de a defini manual semnaturi de atac noi
Protectie impotriva botnet, crawler, search engine

Posibilitatea de a monitoriza si bloca traficul provenit dintr-o anumita
regiune geograficd sau tara

Protectie DoS pentru atacuri la nivel retea si aplicatie:

- limitare pentru numarul de cereri HTTP /sec de la o singura
sursa [P
- limitare a numarului de conexiuni TCP concurente per adresa
IP sursi ce folosesc aceleasi cookie HTTP
- protectie pentru HTTP request flood facut de o sursa IP pentru
acelasi URL
- protectie impotriva cererilor HTTP generate de posibile
scripturi (prin validarea browserului client)
- blocare a atacurilor de tip TCP SYN flood
- limitare a numarului de conexiuni TCP concurente per adresi
IP surséd
Suport pentru redirectarea cererilor HTTP si modificarea URL-ului si
a headerelor, Host si Referer din cereri

Suport pentru modificarea raspunsurilor HTTP

Posibilitatea de a impune clientilor accesul intr-o anumitd ordine a
paginilor aplicatiei HTTP protejate, cererile unui client ce nu respecta
aceasta ordine trebuie sa poata fi blocate

Functionalitate de scanare programabild si raportare automatd a
vulnerabilitatilor aplicatiilor web protejate

Posibiliatea de a include header pentru HTTP Strict Transport Security
(HSTS) in raspunsul serverului de aplicatie web citre client

Procesare trafic Load balancing la nivel de aplicatic prin algoritmii: round-robin,
weighted round-robin, least connections, round-robin cu persistenta
sesiunii HTTP

Rutare dupa continut HTTP, dupa combinatie intre cookie, URL
accesat si headerul Host din cerere

SSL offloading pentru aplicatiile protejate ce folosesc protocolul
HTTPS cu posibilitatea de configurare a nvelului de securitate
SSL/TLS

Componentele software utilizate (inclusiv sistemul de operare) vor avea ultimele versiuni si
actualiziri de securitate instalate in vederea limitarii posibilitatii de exploatare. Serviciile neutilizate
ale sistemului de operare vor fi dezactivate. Nu vor fi utilizate extensii considerate nesigure.
Beneficiarul poate efectua o scanare de vulnerabilititi pentru a putea confirma instalarea
actualizarilor.

Instalarea periodici a actualizirilor de securitate dupa testarea prealabild (medii separate);
37



Se va efectua un test penetrare whitebox in etapa de testare pentru a micsora riscul de exploatare a
vulnerabilitatilor. Scopul testului de penetrare este de a evalua din punct de vedere al
vulnerabilitatilor informatice sistemele importante componente ale solutiei.

In timpul activitétilor testului de penetrare se vor identifica si documenta vulnerabilitatile sistemelor
informatice mentionate mai sus in ceea ce priveste:

e Autentificarea §i autorizarea — mecanismele prin intermediul cdrora utilizatorii sunt
identificati, autentificati si autorizati sa foloseasca functiile sistemului;

e Confidentialitatea datelor — masurile implementate pentru a preveni accesarea datelor
privind utilizatorii (nume, adrese, date de contact, nume utilizator etc.) si a datelor stocate si
vehiculate prin intermediul sistemelor informatice, de cétre persoane neautorizate;

e Integritatea datelor - masurile implementate pentru a asigura integritatea si a preveni
pierderea, distrugerea sau furtul datelor stocate si vehiculate de cele doud sisteme
informatice;

e Disponibilitatea serviciului — aspecte ce privesc furnizarea neintreruptd a serviciilor
furnizate de sistemele informatice;

e Respectarea politicilor si a practicilor de securitate — modul in care cei ce folosesc aplicatia
web inteleg si respectd politicile si practicile de securitate existente.

Prin testarea securititii sistemelor componente ale aplicatiei web se va asigura identificarea
posibilelor vulnerabilititi existente la nivelul sistemelor hardware, bazelor de date si aplicatiilor

software incorporate, furniznd echipelor care asigurd operarea, intretinerea si dezvoltarea acestora
recomandari/informatii destinate remedierii vulnerabilitatilor identificate.

Testele de penetrare pentru go-live se vor desfasura in modul ,,black box” si vor fi conforme cu una
din metodologiile de pen-testare recunoscute pe plan mondial, cum ar fi: OWASP, OSSTMM, PTF,
ISSAF, PCI DSS.

Ofertantul va include in propunerea sa un appliance software care sa asigure functionalitdti de tip
web application firewall atat pentru portal, cat si pentru serviciile web expuse public.

Licente

Licentele software vor fi livrate cu toate componentele necesare pentru operarea optima a
sistemului, fard a impune Beneficiarului achizitia de produse software sau licente suplimentare.
Acest lucru este valabil atit pe perioada de derulare a contractului, cét si ulterior finalizarii acestuia,
asigurand continuitatea si securitatea operationala a sistemului.

Licentele vor respecta urmatoarele cerinte:

e Vor fi livrate in format complet, incluzdnd toate modulele software necesare pentru
functionarea sistemului;

e Vor fi de tip perpetuu sau cu valabilitate extinsd, minim pentru perioada de garantie a
CNMT;

o In cazul licentelor cu duratd determinati, acestea trebuie sa fie valabile cel putin péni la
atingerea stirii de End of Life (EOL) a produsului software,

e Vor permite actualizdri si patch-uri de securitate fara costuri suplimentare, pe durata
garantiei si a ciclului de viata al produsului.
Compatibilitate §i Interoperabilitate
e Toate licentele software trebuie sd fie compatibile cu infrastructura hardware si software
existenta in CNMT;
e Licentele trebuie sa permiti integrarea cu alte sisteme de monitorizare si management al
traficului rutier, conform cerintelor Beneficiarului;
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o Nu trebuie si existe restrictii asupra utilizirii licentelor in functie de numérul de utilizatori
sau camere de supraveghere integrate.

3.5.2.11 Interoperabilitate si schimb de date bidirectional cu alte centre (protocol DATEX2)

Sistemul de Management al Traficului trebuie sd accepte informaii de trafic/evenimente de la alte
Centre de Monitorizare/Management/Informare asupra Traficului.

Accesul distant al utilizatorilor la CNMT se va face prin conexiuni VPN securizate, prin Internet,
cu drepturi stabilite pentru fiecare aplicatie in parte. Astfel, unui utilizator i se poate acorda dreptul
de utilizare a uneia sau mai multor aplicatii si restrictiona accesul la restul aplicatiilor.

Datele furnizate de citre aceste sisteme vor fi transformate din formatul propriu fiecaruia dintre ele
in formatul intern folosit de Sistemul de Management alTrafic.

Schimbul de date cu aceste centre va fi bazat pe o platforma XML deschisi, conform standardului
DATEX IL

Sisteme cu care va trebui sa schimbe date sunt urmétoarele:

e Centrul National de Informare CNAIR;

e Centrul de Informare al Politiei Rutiere — Infotrafic;

e Agentia Nationald de Meteorologie;

e Inspectoratul General pentru Situatii de Urgentd — IGSU;

e Centru de management al traficului din tara invecinata (atunci cand centrul include si
monitorizarea unui sector de autostrada de langa granita tarii);

e Centrele de Management al Traficului (CMT) ale CNAIR SA. mentionate in preambulul
Capitolului 3.

3.5.2.12 Arii functionale
A. Aria functionala Prezentare si afisare

in aplicatiile din CNMT, modulul de afisare a informatiilor grafice/video are un rol esential
constituind principala interfafa de prezentare a datelor.

Maximizarea spatiului de afisare corelatd cu structura potentialelor surse de informatie video si
formatele dinamice de afisare planificate sunt cerinte care nu pot fi indeplinite decat de solutii
tehnice bazate pe aplicatii dedicate de tip video wall.

In acest mod, vor putea fi afigate imagini de rezolutic mare, stream camere video, scheme, harti si
posturi de televiziune in CNMT, dar si in locatii distante; similar prin solutia tehnicd vor putea fi
preluate imagini din alte zone si afisate in CNMT (folosind aplicatii client).

Principalele obiective sunt:

- afigarea flexibild a oricarei informatii video provenita de 1a CMT-rile monitorizate, sistemele
de supraveghere video proprii, analogice sau IP, de la operatori publici de televiziune, de la
playere dedicate sau statii de vizualizare.

- asigurarea vizualizarii informatiei din CNMT si in locatii la distanta.

- optimizarea spatiului disponibil de afisare prin alocarea dinamica a ferestrelor
corespunzitoare surselor video si alegerea unor rapoarte diferite de aspect.

Aplicatia software ce permite managementul integrat al sistemului de afisaj video trebuie sé prezinte
minim urmatearele functii:
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Interfata grafica prentru utilizatori (GUI) care s integreze date de la toate subsistemele: harté
GIS, imagini camere CCTV, monitorizare trafic, date meteo, sistem de informare VMS, etc.
Interfata comund GUI va trebui sd furnizeze operatorilor sistemului un aspect comun pentru
informatiile afisate si pentru ferestrele de dialog a tuturor subsistemelor integrate.
Limba de baza pentru operare va fi roména. GUI va trebui s includa si posibilitatea de a afisa
informatiile si meniurile de comanda in limba engleza, ca alternativa.
Selectia limbii va trebui sd se poata efectua individual. Fiecare preferintd a utilizatorilor
privind limba va trebui sd fie retinuta de sistem si apoi aplicatd automat ori de cate ori
utilizatorul se inscrie in sistem.
Interfatd de management bazatd pe interfati WEB; toate operatiunile se pot realiza intr-o
fereastrd de navigator WEB (Microsoft Edge, Google Chrome, etc);
Aplicatia trebuie sa aiba abilitatea de a controla un numir nelimitat de surse, utilizatori,
panouri de afisare — in functie de tipul licentei achizitionate;
Aplicatia va permite organizarea surselor si a operatorilor;
Aplicatia va permite crearea unei biblioteci de presetari create de utilizatori;
Presetarile trebuie sa contind numarul si tipul surselor ce vor fi afisate precum si locul,
respectiv zona din panoul de afisare unde vor fi afisate;
Aplicatia va permite managementul centralizat al utilizatorilor, va permite crearea de conturi
de Administrator, cu drepturi depline, precum si crearea de conturi de Operator-utilizator cu
drepturi restranse;
Aplicatia va permite administrarea drepturilor Operatorilor din sistem pe baza numelui de
utilizator si a parolei: Operatorilor li se pot acorda drepturi pentru crearea de configuratii
predefinite, salvarea, editarea si stergerea acestora, accesul la sursele disponibile in sistem:
accesul poate fi limitat asupra unor zone ale videowall-ului;
Aplicatia va avea abilitatea de a crea o copie de siguranta a intregului sistem (backup)
Aplicatia va avea o interfata pentru realizarea de script-uri si macro-comenzi pentru controlul
echipamentelor conectate la retea utilizind protocoale precum: TCP/IP; TELNET: sau
comenzi HTTP;
Aplicatia va receptiona si executa comenzi primite de la alte sisteme prin interfatd de tip REST
API;
Utilizatorul de tip Administrator va avea minim urmétoarele drepturi:

o Managementul bibliotecii de surse pe zone si nivele;

o Managementul utilizatorilor si a grupelor de utilizatori, inclusive pentru accesul la

bazele de date;

o Managementul drepturilor de acces pentru surse, panouri de afisare, presetdri si
macrouri;
Asignarea de simboluri care definesc sursele in interfata utilizator;
Asignarea de etichete pentru sursele accesibile din interfata utilizator;
Va avea capacitatea de a permite autentificarea in aplicatie a utilizatorilor;
Va avea capacitatea de a asigna o sursa exclusiv citre un singur operator;
Va avea capacitatea de a particulariza paginile WEB afisate, prin definirea opacitatii
acestora, a nivelului de mirire ,,zoom”, a ratei de improspatare, activarea sau
dezactivarea semnalului audio, ascunderea barelor de defilare;

o 0 0 g O

- Ultilizatorul de tip Operator va avea urmatoarele drepturi:

40



o Vaaveaacces in sistem pe baza unei parole si va avea acces la o interfa{a care asigurd
accesul la panoul de control si la butoanele pentru lansarea macrourilor pe baza
drepturilor detinute;

o Operatorul poate manipula si trimite sursele cétre panoul de afisare prin simpla
utilizare a mousului (functie ,,drag and drop™);

o Operatorul poate activa sau opri sunetul pentru instalatiile in care existd un sistem
audio;

o Operatorul poate afisa aceeasi sursd pe mai multe panouri de afisare disponibile
existente in sistem;

o Interfata operatorului permite vizualizarea surselor grupate pe diferite criterii:
locatie. tipul sursei, etc;

o Interfata operatorului va permite vizualizarea surselor si panourilor de afisare din
sistem grupate pe intrari si iesiri active;

o Interfata operatorului va avea capabilitatea de a alerta operatorul in cazul in care
acesta va incerca sa afiseze o sursd pe un panou de afisare incompatibil cu sursa
afisata;

Aplicatia va permite managementul controllerului videowall;

Aplicatia va permite controlul imaginilor afisate: pozitionare, marime, selectie surse, precum
si salvarea acestora in configuratii predefinite (layout);

Aplicatia va permite apelarea de configuratii predefinite (layout);

Aplicatia va permite controlul centralizat a mai multor instalatii de videowall cuplate la acelasi
controller de videowall — in functie de tipul licentei achizitionate;

Aplicatia va permite managementul diferitelor tipuri de surse disponibile: fluxuri de retea (de
la encodere, camere IP, fluxuri IPTV, capturi de ecran de pe calculatoare din sistem realizate
prin VNC sau ale aplicatii, HTML, figiere media (filme, imagini, fisiere PDF), fluxuri RSS,
texte care balciazi ecranul, aplicatii care ruleazi in sisteme de operare Windows, semnale
provenite de la intriri HDMI, DP, sau DVI existente in sistem;

Aplicatia va permite realizarea unei interfefe unitare, cu scheme, imagini de fundal, stiluri si
culori;

Aplicatia va permite incarcarea de sigle, embleme;

Aplicatia va permite afisarea de texte, inclusiv etichete pentru butoane;

Aplicatia va permite crearea de butoane ce pot realiza functii complexe la activare:

o Afisarea de configuratii predefinite;

o Afisarea unei sau a mai multor surse pe videowall;

o Controlul dispozitivelor externe;

o Controlul surselor audio (daca este cazul);

o Activarea unei succesiuni de comenzi predefinite (script-uri);

Aplicatia va fi livrata cu o licentd activata pentru toata durata de functionare a produsului;
Aplicatia va fi livrata cu suport pentru actualizdri periodice si pentru instalarea versiunilor
ulterioare pentru o duratd de minim 5 ani.

B. Aria functionala Culegere date de la CMT-uri

Platforma de monitorizare, va ingloba si gestiona toate echipamentele de tip IP intr-o interfata unica
avand ca scop receptionarea si stocarea tuturor informatiilor relevante pentru reteaua de drumuri
monitorizatd prin CMT-uri.
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Datele colectate de la CMT-uri vor putea fi vizualizate in timp real sau ca date istorice. Selectia
pentru afisarea datelor istorice se va putea face la diferite intervale predefinite: zilnic, saptdmanal,
lunar, anual, sau pentru intervale cerute de utilizator. Selectia se va putea face atat pentru sursa de
date in parte cat si pentru date furnizate pentru un nod sau segment de drum. Fisierele obtinute va
trebui sa poata fi exportate in fisiere tip XLS si tip PDF.

Pentru intreaga retea de drumuri gestionata, Centrul National de Management al Traficului va:

= prelucra datele provenite din toate sursele menfionate anterior; datele vor putea fi vizualizate
in timp real sau ca date istorice

e crea 0 imagine globala asupra starii traficului/meteo/infrastructurii

= crea o imagine a fluxurilor de trafic in timp real si o predictie pe termen scurt a valorilor de
trafic

» genera alerte.

Valorile pentru fluxurile de trafic in timp real si pentru valorile de trafic anticipate se vor realiza
folosind algoritmi care vor tine cont cel putin de:

s Reteaua de drumuri

« Informatii statistice/istorice ale nivelelor de trafic

« Informatii in timp real de la senzorii de trafic

« Informatii referitoare la starea infrastructurii (drum finchis, drum fin lucru, capacitati
restrictionate, etc.)

e Informatii meteo

Harta digitala GIS va fi furnizati de catre Prestator, pentru intreaga refea de drumuri acoperitd de
CNMT, prin CMT-uri.
Harta GIS va avea minim urmétoarele layere:

s Limite administrative (judet, oras comuna)
s  Drumuri i Poduri

o Cai ferate

e Ape curgatoare si lacuri

= Vegetafic

o Harta fundal georeferentiata

Aplicatiile GIS trebuie si ofere functii avansate de generare a topologiei:

« simplificare a liniilor;

« eliminarea traseelor prea scurte sau prea lungi;

¢ crearea de intersectii;

e stergerea elementelor duplicate;

e concatenarea traseelor aflate unul in continuarea celuilalt;

Aplicatiile GIS vor avea minim urmétoarele functionalitagi:

o straturi (layere) de informatii necesare in hartd (maparea tabelelor din baza de date in straturi
grafice);

» fise de vizualizare si editare posibil a fi executate la selectia grafica a unui obiect;

» actiuni specifice posibil a fi executate la selectia grafica a unui obiect;

« functiile disponibile in bara de unelte (toolbar);
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Aplicatiile GIS vor permite definirea la nivelul intregului sistem de teme asociate diverselor tipuri
de utilizatori:

o straturi (layere de informatii in harta);

= tipuri de rapoarte pe baza de straturi tematice si tabele de atribute;

= limitarea accesului la informatii prin aplicarea de drepturi de acces;

= functii disponibile in bara de unelte;

» actiuni specifice posibil a fi executate la selectia grafica a unui obiect;

Aplicatiile GIS vor permite functii disponibile in bara de unelte care sa includa minim urmétoarele:

e marire;

s micsorare;

o mirire pe arie:

s deplasare;

e centrare hartd pe baza de coordonate;

o centrare harta pe baza de selectie grafica;

¢ imagine anterioara;

o afisare la scara;

o regenerare harta;

e afisare / ascundere straturi in harta:

« initializare harta conform definifiei temei curente;
e mdsurarea distan{elor;

« afisarea coordonatelor pe baza de selectic grafica;

Platforma de monitorizare din CNMT va putea sa acopere toate ariile functionale ale unui CMT:

« Monitorizarea traficului;

« Detectarea automati a incidentelor si congestiilor de trafic;

e« Monitorizarea conditiilor meteo;

o Culegerea datelor de trafic;

« Monitorizarea subsistemelor de masurare a vitezei de deplasare a autovehiculelor.

C. Aria functionala Informare

Informarea participantilor la trafic se face cu ajutorul panourilor VMS, a sistemului radio analogic
FM sau website al beneficiarului.

Controlul mesajelor afisate pe panourile VMS si adunarea mesajelor de diagnosticare se face prin
intermediul unei aplicatii din cadrul Centrului National de Management al Traficului, in cazurile in
care acest lucru nu este posibil din CMT-uri.

Exemple de informatii de trafic afisate pe VMS sunt urmatoarele:

« timp de cdlitorie intre anumite destinatii cunoscute

« situatii de congestie de-a lungul autostrizii

e informatii despre lucréari

« evenimente speciale si instructiuni citre participantii la trafic

e programarea operatiunilor de intretinere

o conditii meteo deosebite care sunt prognozate sau care sunt existente pe sectoarele ce
urmeaza a fi parcurse

o notificéri de accidente
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e avertizdri diverse

Contractantul va trebui sa asigure posibilitatea publicarii informatiilor privind traficul si conditiile
de circulatie pe un site web indicat de catre Beneficiar. Orice licentd sau acord pentru utilizarea
acestui server web, precum si furnizarea comunicatiilor necesare vor fi realizate de catre

Contractant. Utilizarea acestei facilititi a serverului web va trebui realizata pentru toatd perioada de
intretinere a sistemului.

Contractantul va trebui si creeze interfata astfel incét sa permitd accesul via un nume utilizator si
parole care vor trebui initial configurate prin acord cu Beneficiarul. Sunt necesare mai multe niveluri
de intrare, divizate in ,public”, ,privat” si ,confidential”. Informatiile furnizate prin aceastd
interfata vor trebui sa poata fi intelese cu usurinta de cétre persoane care nu sunt de specialitate.

Contractantul va trebui si furnizeze, si instaleze si sd dezvolte continuu nivelul de securitate al
retelei, pentru a preveni distrugerile generate de coduri spion sau spyware, conform cu cerintele de
securitate ale sistemului principal specificat in alte sectiuni ale acestor Specificatii Tehnice.

D. Aria Functionali - Control CMT-uri din administrarea CNAIR

Centrul National de Management al Traficului trebuie sa poata asigura controlul sectoarelor de drum
ce nu beneficiaza de un CMT local finalizat.

Centrul National de Management al Traficului va accesa echipamentele din teren prin intermediul
unui Server local. Controlul va fi asigurat pana la finalizarea CMT-ului local sau pana la finalizarea
comunicatiilor cu CMT-ul alocat segmentului de drum.

E. Arie Functionala - Comunicatii

Subsistem de comunicatii de date

Subsistemul de comunicatii de date, care asigura transmiterea bidirectionala a informatiilor dintre
unitatile locale de procesare si CNMT, trebuie dimensionat astfel incat sd permitd comunicarea
bidirectionala cu toate CMT-urile in acelasi timp si intérzierile in transmiterea informatiilor sa fie
minime.

Pentru a asigura administrarea uniforma si compatibilitatea eficienta a functionalitatilor
implementate in comunicatii, se recomanda ca echipamentele active pentru reteaua de comunicatii
sa fie furnizate de la acelasi producator.

Echipamentele active din reteaua de comunicatii sunt de tip switch sau router IP-MPLS. Ele vor
rula un protocol de rutare pentru stabilirea link-urilor active si a rutelor de cost minim intre sursi i

destinatie, fiind necesar suportul pentru urmitoarele protocoale de rutare: static routing, RIP/RIPng,
OSPF/OSPFv3, IS-IS.

Echipamentele de tip switch vor avea porturi Gigabit Ethernet (standard IEEE 802.32).

Reteaua de comunicatii va respecta, minim, urmatoarele standarde: IEEE802.1q, IEEE802.1p, IEEE
802.1d, IEEE 802.3ad , IEEE 802.1ab, STP/RSTP/MSTP

Se vor crea profile de trafic pentru diferitele aplicatii: imagini video, voce, aplicatii web, sincronizdri
baze de date.

Tinand cont de profilele de trafic necesare, echipamentele active vor avea urmatoarele caracteristici:
e Prioritizare trafic;
 Algoritm avansat de convergenta/recuperare rapida a traficului in mai pufin de 100 ms.
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= Asigurarea calititii serviciilor (QoS);

» Soft de Management, bazat pe protocol SNMPv1, v2c cu furnizarea MIB-urilor;

s Capabilitati VLAN trunk pentru fiecare port in standard 802.1q tagging;

e  Minim 4000 ID-uri VLAN;

« IGMPVI1,V2 V3

o  Grupuri IGMP : min 255;

o Alocéri de banda pentru fiecare tip de trafic si pentru fiecare port al echipamentului;
o Autentificare RADIUS/TACACS+.

e Alocarea de VLAN-uri diferite pentru profile de trafic diferite;

Echipamentele active vor face dinamic comutarea de pe suportul de transmisie de bazé pe cel de
rezervi, respectand protocolul de retea STP (SpanningTree Protocol - IEEE 802.1d) sau alt standard
cu acelasi scop (RSTP - 802.1w, MSTP Multiple SpanningTree Protocol - IEEE 802.1s).

Prestatorul trebuie sa garanteze securitatea si confidentialitatea datelor ce tranziteaza infrastructura

de comunicatii. Acesta va prezenta modalitatile prin care realizeaza acest lucru. Ex: tehnologie
VPN-MPLS

Parametrii tehnici minimi ai fiecdrei legaturi de date trebuie sa fie urmatorii:

o Intarziere dus-intors maximi (round trip time delay): <= 150 ms;
e Pierdere de pachete maxima (packet loss): <=1 %;

s Jitter maxim: <= 50 ms;

« Disponibilitate de minim 99%.

Pentru asigurarea securitatii comunicatiilor, se vor instala in Data Center echipamente de tip
Firewall cu rol de agregare a traficului informational de la CMT-uri.

Configuratia finala de echipamente de comunicatii si firewall va fi propusa de Contractantul si
aprobata de Beneficiar.

Pentru mediul de comunicatie care nu este securizat, Contractantul va oferi mecanisme de criptare
si autentificare.

Echipamentele trebuie livrate cu licentierea software corespunzatoare.

Contractantul va garanta ca toate suporturile fizice ce contin software vor fi livrate fard virusi
informatici, viermi informatici sau cod periculos, care pot distruge sau altera software, firmware sau
hardware si care, prin orice metoda, pot distruge sau altera orice datd sau informatie accesaté prin
sau procesatd de software. Contractantul va anunfa imediat Beneficiarul, in scris, dacd existd
suspiciunea sau are cunogstinta ca software-ul echipamentelor livrate poate provoca neajunsurile de
mai sus.

Toate solutiile antivirus vor fi actualizate la zi pe toata perioada de derulare a contractului, aceasta
incluzand si perioada de garantie.

Costurile de actualizare software pentru oricare dintre programale livrate, antivirusi, etc sunt in
sarcina Contractantului pana la finalizarea perioadei de garantie.

Subsistem de comunicatii locale

Prestatorul va trebui sa implementeze in CNMT o retea locala LAN operationala, complet separata
de restul echipamentelor din cladirea beneficiarului, pentru a se asigura cerintele de securitate.
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Reteaua locala se va conecta la Data Center si va fi utilizata numai penfru accesarea aplicatiile
operationale ale CNMT. In acest scop, vor fi create si utilizate VLAN-uri pentru rularea diferitor
aplicatii.

In cadrul CNMT, se va implementa un sistem de comunicatii locale, PBX, de preferat IP PBX/VoIP.

In cazul in care se alege o solutie IP PBX, sistemul PBX va fi configurat pe un server (Server PBX)
care va gestiona apelurile locale sau externe.

Legatura cu operatorii de telecomunicatii (fixe sau mobile) se va face prin interfetele alese in functie
de tipul de PBX recomandat de Contractant si aprobat de Beneficiar.

In cazul in care se solicita plata unor abonamente din partea operatorilor de telecomunicatii, acestea
vor fi suportate de Contractant pana la expirarea perioadei de garantie,

Fiecare pozitie de operator va avea acces la sistemu] PBX printr-un terminal telefonic de ultima

generatie, cu ecran de afisare, mod de comunicatie hands-free, memorie telefonica, sistem de audio-
conferinta, etc.

Caracteristicile centralei telefonice PBX si a terminalelor telefonice vor fi propuse de Contractant
si aprobate de Beneficiar.

F. Aria functionalii - Procesare si stocare
In CNMT se va face stocarea de back-up a datelor din CMT-uri.

Contractantul va propune o solutie de stocare scalabila si care va acoperi initial volumul de date
furnizate de CMT-urile functionale si volumul de date estimat al CMT-urilor in curs de
operationalizare/in constructie. '

Volumul minim necesar in prezent este de 250 TB.

Pentru securizarea datelor si prevenirea accesuhii neautorizat in retea se va instala si configura o
solutie completd de securitate informatica, care include un echipament firewall. Echipamentul
firewall trebuie sa dispuni de redundanta activ-pasiv, astfel incét in cazul in care acesta cedeazd,
toate functiile s fie transferate ciitre un echipament identic secundar, fir} alte interventii.

Subsistemul trebuie si permita stocarea separata la nivel central a secvenfelor inregistrate in urma
unei alerte sau la cererea speciala a unui operator. O inregistrare de acest tip trebuie s& includi o
secventa anterioard declangirii procesului de ‘n’ secunde. Perioada se defineste la nivelul sistemului
st initial va fi de 120 de secunde.

3.6 Activitati/operatiuni accesorii

3.6.1 Livrare echipamente

Livrarea

Termenele de livrare sunt cele mentionate in contract. Un produs/sistem informatic este considerat
livrat céind toate activitafile referitoare la livrare in cadrul contractului au fost realizate si
produsul/sistemul informatic functioneazii la parametrii agreati §i este acceptat de Autoritatea
Contractant, conform condiiilor de la cap. 3.6.2.4 - Receptie.

Produsele vor fi livrate la locul indicat de Autoritatea Contractanti in comanda emisa.

Se va intocmi un Proces Verbal de receptie cantitativa si calitativa.
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Termenul de livrare este cel mentionat in comanda emisa de Beneficiar, dar nu mai mult de 8 luni,
Beneficiarul poate emite una sau mai multe comenzi.

Contractantul va ambala si eticheta produsele furnizate astfel incéat sa previna orice dauna sau
deteriorare in timpul transportului acestora catre destinaia stabilita.

Ambalajul trebuie prevazut astfel incat sa reziste, fara limitare, manipularii accidentale si conditiilor
din timpul transportului si depozitarii.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletelor (folii de
protectie, cutii, etc.) vor fi preluate de catre viitorul contractant dupa instalarea si testarea
echipamentelor cu exceptia acelor ambalaje care sunt necesare a fi prezentate in vederea acordarii
garantiei.

Transportul si toate costurile asociate sunt in sarcina exclusiva a contractantului.

Produsele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul transportului
si cauzate de orice factor extern.

Descircarea produselor cade in totalitate in sarcina contractantului.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se considera ca a
luat in considerare toate dificulta{ile pe care le-ar putea intdmpina in acest sens §i nu va invoca nici
un motiv de intarziere sau costuri suplimentare.

Contractantul este direct responsabil pentru respectarea prevederilor Legii SSM nr. 319/2006, a HG
nr. 1425/2006, a normelor de aplicare a Legii nr. 319/2006 atunci cand asigura transportul,
depozitarea si instruirea salariatilor Beneficiarului care vor utiliza noile echipamente.

Contractantul va livra produsele noi si nefolosite, conform specificatiilor, in cantitatile si la locatia
indicata in comanda/comenzi.

Produsele vor avea toate componentele/subansamblele necesare pentru functionare (punere si
mentinere in functiune) si vor fi insotite de documentatia specificata.
Produsele vor purta marcajele originale ale producatorului.
Produsele livrate trebuie sa fie insotite obligatoriu de urmitoarele documente, dupa caz:
a) aviz de insotire a marfii;
b) certificate de calitate si certificate de conformitate eliberate de producétor in original sau in
copie conforma cu originalul pentru fiecare produs livrat;
¢) CD/DVD-urile suport de la producéator (daca acestea sunt disponibile) sau sa se indice in
documentatie de unde se pot descarca de la producitor;
d) document/documente in format digital cu liste ce contin Serial-Number pentru fiecare
produs/componentd livrata;
e) certificate de garantie, emise de producdtor sau Contractant.

Toate documentele vor fi in original, semnate si stampilate de Contractant.

In vederea asigurarii corespondentei, justificarii si trasabilitatii intre reperele mentionate in Caietul
de Sarcini si cele ofertate, denumirea produselor din facturd, aviz de insotire a marfii si din
certificatul de garantie va fi aceeasi cu cea din oferta tehnicid/financiara a contractantului.

Contractantul va preciza pe toate documentele de insotire a produselor livrate contractul/comanda
in baza careia s-a facut livrarea.
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3.6.2 Instruire, instalare, punere in functiune testare, operationalizare CNMT, receptie
3.6.2.1 Imstruirea utilizatorilor si administratorilor sistemului

La finalul etapei de dezvoltare/configurare si anterior ctapei de testare, asa cum prevede
calendarul de proiect prezentat in Caietul de sarcini, Prestatorul va realiza instruirea
administratorilor si utilizatorilor solutiei dezvoltate.

Contractantul are obligatia de a asigura instruirea de specialitate a personalului autoritatii

contractante cu privire la operarea si intretinerea Sistemului si a subansamblelor/ echipamentelor
care il compun.

Contractantul este obligat sa asigure personal calificat, logistica si resursele necesare pentru
realizarea instruirii.

Contractantul este responsabil pentru instruirea la fata locului a personalului desemnat de
Autoritatea Contractanta. Scopul instruirii este de a transfera cunostintele necesare pentru a opera
corect si in conditii de siguranta Sistemul.

Instruirea va fi organizatd dupa ce Sistemul este functional si trebuie sa permitd personalului
Autorititii Contractante sa isi poatd desfasura toate activitatile referitoare la monitorizarea,
procesarea, obtinerea si afisarea datelor furnizate de Sistem.

Contractantul trebuie sa propuna orice subiect suplimentar care ar putea fi necesar pentru a se
asigura ci personalul Autoritdtii Contractante este pe deplin instruit pentru a asigura utilizarea
corespunzitoare a Sistemului.

Instruirea va fi atat teoretica, cat si practica.

Instruirea trebuie sa permita personalului Autoritatii contractante sa inteleaga functionalitatile
echipamentelor, mentenanta de rutina care trebuie efectuata, precum si depistarea defectelor.

Serviciile de instruire vor consta in:

e elaborarea documentatiilor de instruire (Plan de instruire utilizatori, Plan de instruire
administratori de sistem, Suport de curs instruire utilizatori, suport de curs instruire
administratori de sistem) si transmiterea acestora spre aprobare Autoritatii contractante cu
minim 10 zile lucritoare anterior demaririi etapei de instruire;

o derularea sesiunilor de instruire astfel: o sesiune de instruire de 5 zile lucritoare pentru 3
administratori de sistem; o sesiune de instruire de 3 zile lucritoare pentru minim 10— maxim
15 utilizatori. Sesiunile de instruire se vor desfasura la sediul CNAIR din Bucuresti $i/ sau
la sediul CNMT, conform Planului de instruire elaborat de comun acord cu Beneficiarul.

Tematicile si materialele de curs se elaboreazi pentru doué categorii de personal participant din
partea Beneficiarului. Acestea includ prezentarea detaliata a sistemului CNMT, a functionalitatilor

aplicatiilor, urmand a fi elaborate 2 tematici separate, pentru cursul de administrator de sistem si cel
de utilizator.

In cazul utilizatorilor, prin materialele de instruire este obligatorie acoperirea cel putin a
urmaétoarelor teme:

e prezentarea generali a CNMT.

e prezentarea functionalitatilor, modulelor/componentelor de sistem, interfetelor, modalitatea
de operare, reguli de validare.

e prezentarea proceselor automatizate la nivelul CNMT.
e exercitii practice.
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In cazul administratorilor de sistem, prin materialele de instruire este obligatorie acoperirea cel putin
a urmatoarelor teme:

A. Aspecte privind administrarea aplicatiilor software:
e prezentare componente/functionalitati;
e modalititi de instalare, configurare si administrare;
e administrarea securititii software;
e administrarea structurilor/substructurilor integrate in aplicatie;
e administrarea utilizatorilor si drepturilor de utilizare;
e crearea si configurarea fluxurilor si a diagramelor de lucru;
e crearea si administrarea formularelor utilizate;
e crearea §i configurarea/modelarea rapoartelor;
e configurare interfete.
e crearea §i administrarea nomenclatoarelor utilizate;
e proceduri de administrare tipice pentru toate componentele instalate;
e modalitati de corectare a erorilor;
B. Aspecte privind administrarea infrastructurii de sistem:
e prezentarea arhitecturii sistemului $i a componentelor;
e modalitati de instalare, configurare si administrare componente;
e administrarea securititii software;
¢ proceduri de administrare tipice pentru toate componentele de infrastructurd instalate;

e monitorizarea starii componentelor hw si sw ale platformei si proceduri de diagnosticare si
corectare a erorilor;

e operatiuni backup/restore baza de date.

Instruirea trebuie sa ofere cunostinte relevante pentru produsele ofertate (instalare, configurare,
utilizare si administrare), conform recomandarilor de instruire ale producitorului acestora si pentru
dezvoltarile/customizirile de efectuate de Contractant.

Sesiunile de instruire se vor destasura in limba roména.

Suporturile de curs vor fi elaborate in limba roména, cu exceptia anumitor aspecte referitoare la
administrarea infrastructurii, care se accepta si in limba engleza.

Notéa: Atdt materialele de instruire, cdt si modul de derulare a activitdtii propriu zise vor pune un
accent deosebit pe aspectele practice ale utilizarii/administrarii CNMT, aceastd etapd avind
totodatd rolul unei pre-validari pe care reprezentantii desemnati ai Beneficiarului o vor efectua
asupra componentelor CNMT, anterior etapei de testare in vederea acceptantei. Asifel, in cazul in
care in etapa de instruire vor fi identificate cerinfe care au fost prevazute in etapa de analiza §i
proiectare, dar care nu se regasesc in sistemul implementat sau se regdsesc transpuse eronal fafa
de forma aprobatd, acestea vor fi indeplinite anterior demararii testelor finale, dupd remedierea
celor constatate i reluarea testdrii interne. Receptia calitativa a livrabilelor aferente activitatii de
dezvoltare/configurare va fi conditionatd de derularea §i finalizarea cu succes a etapei de insiruire.
Livrabile:

e Plan de instruire utilizatori;

e Plan de instruire administratori de sistem;

e Suport de curs instruire utilizatori;

e Suport de curs instruire administratori de sistem;
e Raport de instruire.
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3.6.2.2 Instalare, punere in functiune si Testarea solutiei implementate

Contractantul va instala echipamentele/ subsistemele / materialele in mod corespunzitor gi va
efectua orice altd configuratie considerata necesari pentru a asigura functionarea corectd a acestora,
asigurand-se in acelasi timp cd spatiile unde s-au realizat instalirile raman curate.

Odata ce echipamentele/ subsistemele sunt instalate, contractantul va realiza conectarea acestora si
apoi va face toate configurérile/ setdrile necesare pentru a le pune in functiune. Punerea in functiune
include, de asemenea, toate ajustirile si setarile necesare pentru a asigura instalarea

corespunzatoare, in ceea ce priveste performanta si calitatea, cu toate configuratiile necesare pentru
o functionare optima.

Dupa instalare si punere in functiune, Contractantul, in prezenta Autoritdtii Contractante va efectua
teste functionale atét ale produsului cat si a intregului subsistem/ sistem.

Contractantul va efectua pe cheltuiala sa si fard nici un fel de costuri din partea Autoritfii
Contractante, toate testele pentru a asigura functionarea produselor la parametrii agreati.

Contractantul rimane responsabil pentru protejarea produselor si a lucrarilor aferente, ludnd toate
masurile adecvate pentru a preveni lovituri, zgérieturi, disparitia si/sau alte deterioriri ale acestora,
pana la acceptare de catre Autoritatea Contractanta.

Contractantul este responsabil pentru asigurarea personalului calificat si a resurselor necesare pentru
efectuarea probelor de functionare.

Testarea CNMT se va realiza de ciétre reprezentantii Beneficiarului, cu suportul Contractantului si
impreuna cu responsabilii nominalizati de catre structurile beneficiare implicate, pe baza unei
documentatii de testare (metodologie de testare, plan de testare, scenarii de testare, raport de testare)
preaprobate. Se va realiza testarea pe componente (testare unitard), pe interfatare intre componente
sifsau cu alte sisteme (testare de integrare), pe intreg sistemul (testare de sistem).

In cadrul acestei etape se va realiza testarea calitatii componentelor de sistem si corectarea oricéror
probleme sau disfunctionalitati identificate. Activitatile desfasurate presupun verificarea sistemului
informatic dezvoltat/configurat, conform specificatiilor din prezentul Caiet de sarcini si a celor
rezultate din documentatiile de analiza si proiectare.

Testarea are ca scop validarea modalitatii corecte de implementare a functionalitatilor solicitate si
se va realiza utilizand scenariile de testare agreate in prealabil.

Testarea se va realiza in mai multe etape, dupa cum urmeaza:

e testare functionala (verificarea functionalitatilor CNMT pe niveluri de acces),

e testare de performanta (disponibilitate, numar utilizatori concurenti, timp de rdspuns, volum
de date etc.).

e teste de conectivitate si interoperabilitate.

e teste de backup si restaurare.
Contractantul trebuie sa asigure instrumente automate de testare (aplicatii, scripturi etc.) destinate
a fi utilizate in timpul procedurilor de testare.

T

» Testare cablaj

Testarea si certificarea cablarii structurate vor fi realizate pentru a asigura conformitatea stricta cu
standardele internationale aplicabile, inclusiv ISO/IEC 11801, ANSI/TIA-568 si EN 50173.
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Procesul de certificare va include masuratori detaliate si documentate ale principalilor parametri
de performanta, precum:

Atenuarea semnalului, pentru evaluarea pierderilor pe distanta;

Crosstalk-ul (NEXT, FEXT), pentru determinarea interferentelor dintre perechi de
conductori;

Intarzierea de propagare si variatia acesteia (delay skew), esentiale pentru sincronizarea
transmisiei;

Integritatea ecranirii si protectia electromagnetica, pentru minimizarea interferentelor
externe.

Testele vor fi efectuate utilizind echipamente de maisura certificate, calibrate conform

standardului Level Ille sau superior, asigurdnd astfel o verificare precisd si detaliati a
infrastructurii de cablare.

in plus, certificarea trebuie si demonstreze compatibilitatea cablajului cu aplicatiile IT critice.

garantind suport optim pentru viteze de 1G, 10G sau mai mari, conform cerintelor operationale
ale centrului de date.

Raportul de certificare va fi emis de un integrator autorizat, iar orice neregularititi identificate

vor trebui remediate inainte de acceptarea finald a lucrdrii, pentru a asigura fiabilitatea si
performanta infrastructurii de comunicatii.

» Livrabile:

Documentatia de testare (metodologie de testare, plan de testare pentru acceptanta, scenarii
de testare, raport de testare);

Documentatia de administrare infrastructurda CNMT;,
Documentatia de administrare platformad CNMT;
Documentatia de utilizare echipamente/ solutii software a CNMT.

documentatie detaliati a traseelor de cablare pentru centrul de date, incluzind atét
cablurile de fibra optica, cét si cel de cupru.

3.6.2.3 Operationalizarea CNMT

Lansarea in productie a sistemului informatic CNMT se va realiza de cétre Contractant, dupd cum
urmeaza:

receptia cantitativa si calitativa a sistemului integrat al CNMT.

verificarea componentelor hardware si software si asigurarea ca acestea sunt pe deplin
functionale;

configurarea rolurilor si utilizatorilor;

popularea nomenclatoarelor cu date:

pregatirea bazei de date pentru productie;

verificarea documentelor necesare, medii de instalare (daca e cazul) si asigurarea ca licentele
aferente componentelor software sunt livrate si activate:

integrarea CMT-urilor in CNMT;

Livrabile:

Codurile sursa ale aplicatiilor informatice;
Documentatia de integrare a CMT-urilor.
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3.6.2.4 Receptie
Receptia CNMT se realizeaza in urmatoarele etape:

e Receptia la Terminarea lucrarilor pentru realizarea constructiei metalice modulare
e Receptia dupa operationalizarea CNMT, care se face dupa testarea si punerea in functiune a
CNMT

e Receptia finala, la expirarea perioadei de garantie

Receptia CNMT se face in conformitate cu procedurile interne ale CNAIR si cu legislatia in materie.

Atunci cand Contractantul considera ci a finalizat toate etapele/ sub-etapele previzute in Contract
va notifica Autoritatea Contractanti care va verifica indeplinirea tuturor obligatiilor contractuale.

Dupa finalizarea verificirilor mentionate anterior, Autoritatea Contractantd i Contractantul vor
semna Procesul Verbal de Receptie cantitativa si calitativa si de punere in functiune a Centrului,
conform legislatiei in vigoare.

Procesul Verbal de Receptie cantitativa si calitativa si de punere in functiune a Centrului va fi
semnat in urma receptiei la finalizarea tuturor activitatilor ce fac obiectul prezentului contract,
inclusiv punerea in functiune. Receptia se va realiza in conditiile legii valabile la acea data.

Perioada de garantie este de 60 de Iuni si incepe de la data semndrii de ctre toate partile implicate
a Procesului Verbal de Receptie cantitativa si calitativa si de punere in functiune a Centrului.

Dupa expirarea Perioadei de garantie, in conditiile legii, se va face Receptia Finald, care va fi
consideratd acceptatd, numai in urma semndrii de catre toate partile implicate a Procesului Verbal
de Receptie Finala.

Semnarea Procesului Verbal de Receptie cantitativa si calitativa si de punere in functiune si a
Procesului Verbal de Receptie Finala de catre Autoritatea Contractantd nu il exonereazid pe
Contractant de orice obligatie contractuala sau legala referitoare la garantia produselor, lucrarilor si
a materialelor sau la orice defect al produselor, lucrarilor sau materialelor.

Receptia se finalizeaza cu un Proces — Verbal de Receptie, pe baza caruia se face punerea in
functiune a CNMT.

Receptia finala se finalizeaza cu un Proces — Verbal de Receptie Finala.

3.6.2.5 Documentatia finald a sistemului

Toata documentatia va fi livratd in limba roménd, atat pe hartie, cét si in format electronic. Unele
documentatii tehnice ale echipamentelor pot fi cele originale in limba engleza.
Documentatia pentru sistem include urmétoarele:
o Manual de utilizare pentru operatori;
Manual de utilizare hardware;
Manual de intretinere si service;
Manual de utilizare software/firmware;
Configuratia schematici a sistemului si documentatia tehnica finala (as built manual);
documentatie detaliatii a traseelor de cablare pentru centrul de date, incluzand atit cablurile
de fibra optica, cat si cel de cupru.
Licente Sisteme de Operare instalate pe servere si statii de lucru;
o Licente aplicatii — soft de prelucrare informatii de la echipamente din teren;

0O 0 0 0 O

o
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o Licente antivirus.
Documentafia va include toate insemndrile relevante pentru instruire si operarea sistemului de catre
Autoritatea Contractanta.
Toate manualele vor fi clar etichetate si prezentate in dosare. Toate manualele vor avea mentionate
data/edifia/starea documentului, iar acestea se vor regasi pe fiecare pagina impreuna cu numarul
paginii. Ca o necesitate a desfasurarii operatiilor zilnice, fiecare manual va confine referinte catre
alte manuale sau documente, astfel incdt sd se faca legdtura cu toate informatiile necesare
desfasurarii tuturor activititilor.
Toate documentele (inclusiv desene, imagini, scheme) furnizate in cadrul acestui contract vor fi
disponibile pentru Beneficiar si in forma electronica. Formatul electronic va fi agreat cu beneficiarul
anterior prezentarii lui.
Formatul electronic al documentelor trebuie sa fi accesibil pe statiile de lucru ale angajatilor
Beneficiarului. Este in responsabilitatea Prestatorului sa se asigure ci documentatiile tiparite si cele
in format electronic au aceeasi versiune.
Pentru Beneficiar nu vor exista restric{ii de multiplicare prin fotocopiere a documentelor de instruire
care fac parte din acest contract i nici restrictii de distribuire a copiilor cétre alte parti asociate lui.

Prestatorul nu va multiplica niciun document citre un terf si se va conforma clauzei de non-
divulgare.

Aplicatia software de generare a rapoartelor va fi predati sub forma de cod sursa pentru a putea fi
completata si/sau modificati ulterior de Beneficiar.

3.6.3 Garantie amenajare interioari si mobilier

Perioada de garantie pentru amenajarea interioara ce trebuie acordata in acest contract este de 60 de
luni, incepand de la data semnarii Procesului Verbal de Receptie la Terminarea Lucrarilor, in
vederea punerii in functiune a Centrului National de Management al Traficului.

Perioada de garantie pentru amenajarea mobilierului este cea acordata de producator, dar nu mai
putin de 24 de luni. Perioada si obiectul garantiei se refera la toate componentele mobilierului.

Garantia trebuie sa acopere toate costurile cu mentenanta, precum si cele rezultate din remedierea
defectelor in perioada de garantie.

3.6.4 Garantie echipamente si solutie implementata

Perioada de garantie a sistemului este de 60 de luni de la semnarea Procesului Verbal de Receptie
cantitativa si calitativa si de punere in functiune a CMT. Ofertantul va suporta cheltuielile legate de
serviciile realizate in perioada de garantie.

In perioada de garantie, Prestatorul va repara sau inlocui pe cheltuiala proprie toate echipamentele
care prezinta defectiuni. Daca intervalul de timp de la sesizarea defectiunii pani la remedierea
acesteia este mai mare de 48 de ore, perioada de garantie a subsistemului din care face parte
echipamentul defect va fi prelungiti cu o perioada egala cu intervalul de timp Tn care echipamentul
nu a functionat.

Prestatorul va lua act de faptul ca, pana la semnarea Procesului Verbal de Receptie Finala pentru
intregul sistem, Prestatorul trebuie sa ofere o garantie completa pentru echipamentele furnizate si
instalate.

in cazul in care producitorii oferd o perioada de garantie mai mare decét perioada minima indicata
de autoritatea contractanta, perioadele ofertate pentru componentele hardware livrate vor fi cel putin
cat perioadele oferite de producitori.
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neimputabile Contractantului, acesta se obliga sa 1l inlocuiascd cu unul nou cu caracteristici tehnice
similare sau superioare, care va riaméne in proprietatea autoritdtii contractante. Inlocuirea
echipamentului se va efectua pe cheltuiala exclusivi a contractantului. Contractantul are obligatia
sd prezinte documente justificative pentru motivarea imposibilittii depanarii. Perioada de garantie
va fi extinsi cu o perioada de timp egald cu durata de indisponibilizare a echipamentelor.

Indiferent de defectul produsului ofertat, ce necesitd, daca este cazul, a fi inlocuit in perioada de
garantie, mediile de stocare de date de tip HDD, SSD, USB stick-uri, tape, defecte sau nu
(indiferent de echipamentul in care este instalat) sau orice alt mediu amovibil, nu se vor returna
contractantului.

Intretinerea de software si firmware in perioada de garantie

Contractantul are obligatia sa corecteze orice deficienta aparuta in programele software si firmware
care a devenit evidenta in timpul utilizarii sistemului.

Intretinerea in perioada de garantie

Intretinerea echipamentelor va fi realizata pe costul Contractantului pe toata perioada de garantie a
Sistemului.

Contractantul trebuie sa intretina toate echipamentele furnizate si instalate astfel incat sa previna
defectiunile echipamentelor, functionarea acestora fiind fara intreruperi.

Activitatile de intretinere trebuie sa inceapa odata cu instalarea fiecarei componente. Cu toate
acestea, perioada de intretinere nu se considera ca a inceput pana la semnarea procesului verbal de
receptie cantitativa si calitativa si de punere in functiune.

Intretinerea echipamentelor va incepe odata cu inceperea perioadei de garantie.

Activitatea de service si intretinere trebuie sa ofere servicii de calitate care sa asigure buna
functionare a instalatiilor si echiapamentelor, efectuarea reparatiilor necesare, precum si inlocuirea
componentelor si materialelor in cazul defectelor sau datorate uzurii acestora, pe toata durata de
garantie a sistemului, precum si intretinerea stocului de piese de schimb si asigurarea materialelor
consumabile necesare functionarii sistemului.

De asemenea, pentru asigurarea unei bune functionari a sistemului, Contractantul trebuie sa
efectueze urmatoarele activitati:

- asigurarea serviciilor de intretinere preventiva pentru toate echipamentele instalate;

- utilizarea unui sistem profesional de preluare, urmarire si solutionare a cererilor de interventie;

- asigurarea serviciilor de interventie in regim de urgenta;

- sa asigure o disponibilitate permanenta 24 de ore din 24, atat pentru preluarea cererilor de
interventie, cat si pentru interventiile tehnice;

- asigurarea stocului de piese de schimb si mentinerea lui pe toata durata garantiei:

- asigurarea inlocuirii echipamentelor defecte;

- asigurarea materialelor consumabile necesare bunei functionari a echipamentelor:

- asigurarea futuror echipamentelor necesare efectuarii interventiilor.

Intretinerea sistemului include si plata cheltuielilor cu serviciile de comunicatii specifice
functionarii Sistemului pe perioada garantiei.
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3.6.5 Servicii de mentenanta

Asigurarea serviciilor de mentenantd preventivd si corectivd pentru remedierea eventualelor
defectiuni aparute in functionarea sistemului CNMT;

Asigurarea serviciilor de mentenanta corectiva, inclusiv asigurarea de piese de schimb necesare
functiondrii la parametrii normali a intregului sistem CNMT, in situatia in care acestea nu mai pot
fi remediate. Piesele de schimb vor fi cu functionalitati cel putin similare cu cele ale Centrului.
Serviciile de remediere a defectiunilor sistemului CNMT se vor efectua pe toatd perioada de derulare
a contractului, ori de céte ori este nevoie. Serviciile constau atit in repararea sau inlocuirea de
componente defecte din cadrul sistemului, cat si din actiuni de prevenire a defectirii componentelor/
invechirii softului acestui sistem.

Prin servicii de mentenanta se urmaéreste asigurarea bunei functionari a sistemului, 24 de ore din 24,
7 zile din 7, cu asigurarea urmétoarelor cerinte:

o Fiabilitate: Prestatorul trebuie si fie o societate specializata licentiata, care sa asigure un inalt
grad de eficientd in prestarea serviciilor de mentenanta, astfel incat sistemul sa prezinte garantia
functiondrii sigure si durabile:

o Cerinte privind calitatea: interventiile vor fi realizate de persoane cu pregatire profesionala
corespunzatoare, iar piesele de schimb utilizate la inlocuirea celor defecte vor fi originale sau
echivalente;

o Asigurarea asistentei tehnice (inclusiv a asistentei tehnice telefonica, specializati):
interventiile, reviziile, activitatea desfasurata pe parcursul contractului, la sediul CNAIR SA
unde este amplasat sistemul, vor fi consemnate si contrasemnate de ambele parti prin Procesele
Verbale de interventie; Realizarea diagnosticarii defectiunii de la distantd, daca este posibil;

o Termene de interventie.

3.6.5.1 Mentenanta preventiva in perioada de garantie

Prin mentenanta preventiva se intelege acele operatiuni de verificare si intretinere, periodice,
stabilite de catre producatorul echipamentelor/produselor si mentionate in carnetul de garantii sau
alt document care atesta aceste operatiuni. Acestea se denumesc generic ,revizii tehnice
planificate’” si efectuarea lor la termenele stabilite conditioneaza pastrarea garantiei acordate de
producator. Aceste revizii tehnice sunt efectuate pe cheltuiala achizitorului.

Mentenanta preventiva trebuie inteleasa ca totalitatea operatiunilor de intretinere si reparatie
ale unui produs care se efectueazé pe parcursul ciclului de viata al acestuia, la intervale regulate cu
scopul de a preveni defectele/ intreruperile neplanificate, de a asigura functionarea optima a
produsului/echipamentului/ sistemului, de a reduce riscurile de defectare si de deteriorare, si pentru
a prelungi durata de viata a produsului/echipamentului/ sistemului.

In cadrul reviziilor tehnice se inlocuiesc materialele si piesele consumabile (altele decat cele
acoperite de garantie), se inspecteaza echipamentele/produsele, se fac eventuale reparatii, curatari
fizice ale echipamentelor, calibrari ale echipamentelor, testari ale componentelor critice, verificari
ale cablurilor si conexiunilor, verificari ale temperaturii i ventilatiei. La final se testeaza
echipamentul/produsul daca functioneaza la parametrii specificati.

Pentru componenta de software in cadrul reviziilor se vor realiza activitati de actualizare a
sistemelor de operare, scanari si eliminari malware, curatare fisiere temporare, backup de date si
setari critice, monitorizarea jurnalelor de erori pentru identificarea problemelor software.

Contractantul este responsabil pentru realizarea operatiunilor de mentenanta preventiva in
conformitate cu cerintele stabilite de cétre producitorul echipamentului/produsului si sunt parte din
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Pretul contractului si se vor include in Propunerea Financiara.

Contractantul trebuie sd efectueze mentenanta preventiva a echipamentului/produsului cel
putin anual in perioada de garantie.

Inainte de efectuarea operatiunilor de mentenanta preventiva, Contractantul comunica
Autoritatii Contractante lista operatiunilor mentenanta care trebuie efectuate.

Operatiunile care trebuie efectuate de Contractant pentru fiecare interventie sunt: inspectie,
operatiuni de intretinere periodica, remedieri defectiuni.

Operatiunile de mentenanta preventiva care necesitd o oprire a produsului se efectueaza in
afara orelor normale de activitate.

Datele exacte la care se va efectua mentenania preventiva in perioada de garantie vor fi agreate
cu Autoritatea Contractanta.

Mentenanta preventiva trebuie sa acopere toate costurile aferente interventiei, inclusiv forfa
de muncad, piese de schimb si altele asemenea.

Operatiunile de mentenanta preventiva trebuie efectuate in conditii de securitate, cu protejarea
adecvatd a personalului care efectueaza mentenanta si a altor persoane prezente la locul unde are
loc interventia.

Dupa fiecare interventie preventivd, Contractantul trebuie efectueze teste de functionare ale
produsului si sa prezinte un raport care sa includa activitatile realizate.

Mentenanta preventivd a unui Centrului este esentiald pentru a asigura functionarea optimi a
sistemului si prevenirea posibilelor viitoare probleme, astfel ca trebuie inteleasd ca totalitatea
operatiunilor de Intretinere si reparatie a acestuia, care se efectueazéd pe parcursul ciclului lui de
viata, la intervale regulate cu scopul de a asigura functionarea optima a echipamentului/produsului,
pentru a reduce riscurile de defectare si de deteriorare.

Mentenanta preventivd trebuie sa acopere toate costurile aferente interventiei. Operatiunile de
mentenantd preventiva trebuie efectuate in conditii de securitate, cu protejarea adecvatd a
personalului care efectueazd mentenantd si a altor persoane prezente la locul unde are loc
interventia.

Dupd fiecare interventie preventivd, Contractantul trebuie sd editeze un PROCES VERBAL DE
MENTENANTA PREVENTIVA, care trebuie certificat de citre personalul reprezentant al
Autoritatii Contractante, prin care este recunoscut faptul ca mentenanta preventivi a fost realizata.

Serviciile de mentenantd preventiva aferentd sistemului CNMT, trebuie sd confind cel putin
urmétoarele activitati:
» VIDEOWALL

e Verificarea generala a sistemului — se verifica starea si integritatea modulelor LED

o Curitarea module LED

e Dezasamblarea partiala si curitarea la interior

e Verificarea cablurilor si conexiunilor de trimitere semnal (verificare ca toate cablurile si

conexiunile sunt bine fixate si functioneaza corect, ca nu exista cabluri deteriorate sau
conexiuni slabe).

e Verificarea si curdtarea cablurilor i conectorilor de alimentare
e Testarea functionald cu semnal HDMI/ DisplayPort

e Sai se asigure ca videowall-ul foloseste software specializat capabil: si calibreze culorile si
luminozitatea ecranelor; si monitorizeze temperaturile si ventilatia pentru a se evita

56



o~

Y

supraincilzirea sistemului (atentionind in acest sens Autoritatea Contractanti daci este
cazul); sa verifice sincronizarea in mod corespunzator intre modulele LED

S4 se asigure ca exista back-up setérilor i continutului videowall-ului

S84 instruiasca corect personalul care lucreaza cu videowall-ul, pentru a preveni orice eroare
de operare sau de manipulare a echipamentului.

Sau orice alte activititi descrise de producator

CONTROLLER VIDEOWALL

Verificarea vizuald a echipamentului

Curitarea la interior

Verificarea si curatarea cablurilor si conectorilor de alimentare
Teste de diagnosticare/functionare

Verificare functionalitate servicii instalate

Orice alte activitati descrise de producator

» STATII DE LUCRU

Verificarea vizuald a echipamentului

Curitarea la interior

Verificarea si curdtarea cablurilor si conectorilor de alimentare
Curitarea display-uri, carcase

Teste de diagnosticare/functionare

Sau orice alte activitati descrise de producitor

» SISTEM CONTROL ACCES
Frecventa: Lunar / Trimestrial / Anual

Activitdti principale:

Verificare fizica si curitare echipamente

- Inspectarea si curdtarea cititoarelor de carduri, tastaturilor si senzorilor biometrici.
- Verificarea integritatii cablajelor si conexiunilor.

Testare functionala

- Verificarea accesului utilizatorilor cu diverse tipuri de credentiale (card, PIN, biometric).

- Testarea functionarii corecte a incuietorilor electromagnetice.

- Simularea unor scenarii de securitate (ex. acces neautorizat).

Actualizare software si firmware

- Verificarea si instalarea actualizarilor de firmware pentru controlerele de acces.

- Revizuirea si optimizarea configuratiilor sistemului.

Verificare jurnalizarii evenimentelor

- Analizarea logurilor pentru detectia tentativelor de acces neautorizat sau a erorilor de
sistem.

Testare backup si redundanta

- Asigurarea ca sistemele de backup functioneaza corect §i ca datele pot fi restaurate.

Sau orice alte activititi descrise de producétor

» DATA CENTER / CAMERA TEHNICA
Frecventd: Lunar / Trimestrial / Anual
Activitati principale:

57



—

- Verificare conditii de mediu

- Monitorizarea temperaturii $i umiditatii in camera.

- Verificarea sistemelor de climatizare si ventilare.

Mentenantd echipamente IT si retea

- Inspectia serverelor, switch-urilor, routerelor si altor echipamente IT.
- Actualizarea software-ului i firmware-ului echipamentelor.

- Testarea conexiunilor de retea i a vitezei de transfer.

Verificare alimentare electricd

- Inspectia cablurilor de alimentare si prizele speciale.

- Testarea surselor redundante de energie (UPS, generator).

Securitate fizicé si acces

- Testarea functionalitatii sistemului de control acces in camera tehnica.
- Verificarea existentei masurilor de protectie impotriva incendiilor.

Backup si continuitate operationala
- Verificarea integritatii si viabilitatii copiilor de siguranta.
- Testarea sistemelor de failover si redundanta.

Sau orice alte activitdti descrise de producétor

» SISTEM ALIMENTARE (UPS)
Frecventd: Lunar / Trimestrial / Anual
Activititi principale:

[ ]

Inspectie vizuald

- Verificarea cablurilor §i a conexiunilor electrice.

- Examinarea bateriilor pentru scurgeri sau defecte fizice.

Testare si diagnosticare

- Masurarea tensiunii si a capacitatii bateriilor.

- Simularea unei intreruperi de curent pentru a testa timpul de reactie al UPS-ului.
- Verificarea timpului de autonomie si a capacitatii de incarcare.

Actualizari si optimizare
- Actualizarea firmware-ului dispozitivelor UPS.
- Revizuirea setéarilor de alarmi si notificare.

Monitorizare si raportare
- Analizarea logurilor de evenimente si identificarea problemelor recurente.
- Raportare asupra duratei de viafa a bateriilor si planificarea inlocuirii acestora.

Sau orice alte activititi descrise de producitor

» SISTEM ALARMARE IN CAZ DE INCENDIU
Frecventa: Lunar / Trimestrial / Anual
Activitati principale:

Inspectie fizicd a componentelor

- Verificarea detectorilor de fum si de temperatura.

- Inspectarea centralelor de alarma si a panourilor de control.

- Evaluarea integritétii sirenelor si a sistemelor de notificare.

Testare functionald

- Testarea alarmelor sonore si vizuale.

- Simularea unui incendiu pentru a verifica declansarea automata a sistemului.
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- Verificarea comunicatiei cu serviciile de urgenta (unde este cazul).
o Intretinere si calibrare

- Curatarea si recalibrarea senzorilor de fum si temperatura.

- Inlocuirea bateriilor de rezerva in centralele de alarma.

e Monitorizare si raportare

- Analizarea jurnalelor de evenimente pentru identificarea erorilor.
- Crearea unui raport detaliat cu eventualele defectiuni si recomandari de remediere.
e Sau orice alte activititi descrise de produciitor

» Contractantul va efectua verificari/evaluari detaliate si periodice a integrititii si capacitatii
circuitului electric, precum si a intregului sistem de alimentare de rezervi, incluzind UPS-
urile, ATS-ul si generatorul diesel de back-up. Aceasta evaluare/verificare trebuie si asigure
continuitatea operationald, redundanta energetici si conformitatea cu standardele
internationale de fiabilitate si securitate electrica, precum IEEE 446, NFPA 70 (NEC) si
1EC 62040.
Procesul de evaluare/verificare trebuie s includa:
= Testarea sarcinii maxime a circuitului electric pentru a confirma capacitatea acestuia de a
sustine consumul centrelor critice;

« Analiza calititii energiei (tensiune, frecventd, armonici) pentru prevenirea instabilitatilor
ce pot afecta echipamentele IT;

o Testarea autonomiei UPS-urilor, verificind performanta bateriilor si timpii de transfer
intre sursele de alimentare;

¢ Simularea unei intreruperi totale pentru a monitoriza timpul de comutare intre reteaua
principald, UPS si generatorul diesel;

o Verificarea sistemului ATS (Automatic Transfer Switch) pentru a confirma funcfionarea
corectd in cazul unei avarii;

« Inspectarea si mentenanta preventivd a generatorului diesel, incluzand nivelurile de
combustibil, ulei si starea generali a motorului,

Orice deficientd identificatd in timpul verificarilor trebuie remediatid imediat, iar testele trebuie

realizate conform unui program periodic, asigurind astfel disponibilitatea continui a

infrastructurii I'T si protectia impotriva intreruperilor neprevazute.

3.6.5.2 Mentenantia corectiva in perioada de garantie

Mentenanta corectiva trebuie inteleasa ca totalitatea operatiunilor de interventie la un
echipament/produs care se efectueaza pe parcursul ciclului de viata al acestuia, ca urmare a unor
defectiuni sau functionarii in afara parametrilor optimi cu scopul de a restabili capacitatea de
functionare optima a echipamentului/produsului.

Contractantul va realiza mentenanta corectiva efectuand interventiile pentru remedierea unor
defectiuni apdrute in mod neasteptat.
Poate fi reparativd (inlocuirea sau repararea echipamentelor defecte) sau de urgentd (interventii
rapide pentru a restabili functionarea sistemului).
Nu este planificata si poate implica timpi de indisponibilitate ai sistemului.
Piesele de schimb vor fi cu functionalitati cel putin similare cu cele defecte.
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Activitatea de mentenanta corectiva constd in interventii online si la fata locului, programate
sau la solicitare, la momentul in care reprezentantii Autoritatii Contractante comunica acest lucru
Contractantului.

Mentenanta corectiva implica o diagnosticare corecta a problemelor, gasirea solutiilor de
remediere, utilizarea de piese de calitate si utilizarea de personal specializat pentru asemenea
interventii. Mentenanta corectiva se va face in functie de gradul de uzura al
echipamentului/produsului si va fi in sarcina achizitorului cu privire la planificare si derulare fara
cheltuieli suplimentare din partea Autoritatii contractante.

Mentenanta corectiva trebuie sa acopere toate costurile aferente interventiei, inclusiv forta de
munca si altele asemenea, inclusiv piese de schimb (in cazul in care defectiunea este cauzata din
culpa Prestatorului sau produsele prezinta defectiuni).

Operatiunile de mentenanta corectiva trebuie efectuate in conditii de securitate, cu protejarea
adecvata a personalului care efectueaza mentenanti si a altor persoane prezente la locul unde are
loc interventia.

Serviciile de mentenanta corectivd vor incepe dupd receptia echipamentului/produsului
respectiv de catre Beneficiar si se va desfasura pe perioada de garantie. Serviciile de mentenanta
corectiva trebuiesc asigurate la locatia unde se afla echipamentul.

Dupa fiecare interventie corectiva, Contractantul trebuie efectueze teste de functionare si sa prezinte
un raport care sa includa activitatile realizate, inclusiv piesele de schimb utilizate.

In cazul defectiunilor minore/majore care implica disfunctionalitatea partiald/totala a
sistemului, pentru care nu este necesard deplasarea in locatie: timpul de interventie si remediere
(repunerea in functiune a sistemului) este de maximum 6 ore in timpul programului normal de lucru
(08:00 — 17:00) si de maximum 12 ore in afara programului normal de lucru, de la anuntarea
defectiunii. Imposibilitatea remedierii in termenele precizate mai sus, se notificd autoritétii
contractante in termen de cel mult 2 ore de la primirea instiintarii de catre Contractant.

in cazul unei defectiuni a echipamentelor care implicd disfunctionalitatea partiald/totald a
sistemului, pentru care este necesara deplasarea in locatie, Contractantul are obligatia de a se deplasa
in termen de maximum 24 de ore de la data la care a fost notificat, fara cheltuieli suplimentare din
partea Autorititii Contractante.

Termenul de interventie si remediere este de 6 ore in timpul programului normal de lucru
(08:00-17:00) si de maximum 12 ore in afara programului normal de lucru, daci nu este necesara
inlocuirea de echipamente/piese componente.

Orice prelungire a termenului de interventie se stabileste de comun acord intre Contractantul
si Autoritatea Contractanta.

Serviciile de mentenantd corectivi din perioada de garantie sunt incluse in pretul
contractului.

3.6.6 Suport Tehnic pentru Centrul National de Management al Traficului

Suportul tehnic va fi oferit de Contractant pe intreaga perioada de garantie pentru toate
componentele sistemului CNMT implementat (modulele/aplicatiile dezvoltate/configurate,
produsele software si echipamentele livrate, inclusiv pentru infrastructura hardware a nucleului
central) si cu privire la urmatoarele activitati:

- Instalare versiuni ulterioare/Upgrade-uri;

- Imbunatatiri post-operare/ Dezvoltare ulterioara;

- Actualizari periodice/Update-uri,

60



activitati pe care Prestatorul este obligat sa le presteze pe perioada de 5 ani de la receptia Sistemului
CNMT, fara costuri suplimentare din partea Beneficiarului.

Asistenta si suportul tehnic asigurat de Contractant sunt de tipul:

e on-site (numai la sediul Beneficiarului);

e telefonic/pe e-mail/aplicatie de ticketing (solutie de help desk).

In perioada de suport tehnic, Contractantul va asigura urmatoarele servicii:

e suport tehnic si sprijin pentru trecerea in productie a solutiilor livrate — specialistii cheie din
echipa de implementare vor asigura suport on-site la darea in productie (asistentd in
productie) pe o perioada de minimum 5 zile lucritoare. Lista acestor specialisti va fi stabilita
de comun acord cu beneficiarul;

e asistentd si suport tehnic dupa lansarea in productie a sistemului, pe perioada garantiei:

o suport pentru echipa tehnica a beneficiarului in investigarea problemelor aparute;
o servicii de HelpDesk (cu administrarea prioritatilor de deranjament, rapoarte de
deranjamente §i corelarea erorilor).

Suportul va fi furnizat 24 din 24, 7 din 7 inclusiv in zilele de sirbatoare.

Beneficiarul va avea acces la aplicatia de tip HELPDESK/e-Ticketing pentru a monitoriza modul

de rezolvare al incidentelor.

Aplicatia trebuie sa indeplineasca minim urmatoarele caracteristici:

- Inregistrarea solicitirilor de suport si alocarea unui identificator unic fiecirei solicitéri;

- posibilitatea de definire si de incadrare a solicitarilor in categorii: defect, eroare, solicitare de
informatii, cerere de schimbare;

- posibilitatea de inregistrare a descrierii problemei si de atasare a unor documente suplimentare.
Aplicatia software sa permita atasarea oricaror tipuri de fisiere (doc, xIs, jpg, xml, sau altele in
functie de necesitati) precum si postarea a unor capturi de ecran din aplicatii;

- posibilitatea de alocare a unui criteriu de urgentd. Aplicatia software sd permitd clasificarea
incidentelor in functie de tipul stabilit, putdnd sa emitd notificdri pe mail privind alocarea
incidentelor cétre persoanele implicate in incident;

- inregistrarea automata a datei si a orei primirii unei solicitari de asistenta;

- posibilitatea de atentionare automata in momentul depasirii unor praguri temporale de rezolvare
a diferitelor categorii de solicitari de asistenta;

- posibilitatea de escaladare a cererilor de suport;

- posibilitatea de inregistrare a datelor de contact pentru responsabilii pentru activitatile de suport
pentru diferitele componente ale sistemului informatic;

- posibilitatea de definire a unor rapoarte personalizate folosind cel putin criteriile: tipul de
incident, nivelul de urgenti, timpul de rezolvare, persoana si locatia de unde a fost semnalat un
incident, modulul sau functia care a cauzat incidentul, numérul de incidente.

Suportul pentru componentele de sistem se va asigura de citre Contractant prin experti care fac
dovada cunoasterii produsului/produselor. Dovada se poate face prin diplome, certificari, atestari.

Expertii pentru componentele de sistem se vor asigura de catre Contractant pe toata perioada de
garantie si suport a produselor. Prin ofertele elaborate, ofertantul trebuie sa demonstreze cum va
indeplini aceasta cerinta.

Contractantul va rispunde in timp util la orice incident semnalat de Autoritatea incidentului. Fiecare
incident este caracterizat de un nivel de prioritate, care va functionlititilor produsului. Nivelele de
prioritate sunt:
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L Urgent:

Impact Major asupra functionarii sistemului. Problema impiedica desfasurarea activititii CNMT,
procesul de activitate este serios afectat si nu mai poate continua, pierderea functionalititilor
devenind critica. Sistem total nefunctional

1. Critic:

Impact semnificativ asupra functionirii produsului. Problema impiedica desfasurarea in conditii
normale a activitatit CNMT. Nici o solutie alternativd nu este disponibild, insa activitatea CNMT
poate totusi continua, insa intr-un mod restrictiv. Eroare ce afecteazd majoritatea functionalitatilor
sistemului

1. Major:

Impact mediu asupra desfasuririi activitatii CNMT. Problema afecteazia minor functionalitati le
echipamentelor/ sistemelor/ modulelor. Impactul reprezintd un inconvenient care necesita solutii
alternative pentru refacerea functionalitati lor. Eroare aparuta la o functie, proces sau componenta,
sistem partial nefunctional.

IV. Minor:

Impact minim asupra desfasurdrii activititii CNMT. Problema nu afecteaza functionalitatile
echipamentelor/ sistemelor/ modulelor. Rezultatul este o eroare minord care nu impiedica
desfasurarea in bune conditii a activitatii CNMT. Eroare care afecteaza o functie dar functionarea
intregului sistem nu este afectatd semnificativ.

Contractantul va trebui sa respecte urmatorii timpi de raspuns, corelati cu nivelul de prioritate a
incidentului:

Nivel prioritate | Timp de rispuns Timp de 1mplelrnen.tare salufie Timp de rezolvare
provizorie
Urgent Maxim 1 ord 4 ore | zi
Critic Maxim 1 ord 8 ore 1 zile
Major Maxim 4 ore 1 zi 2 zile
Minor Maxim 8 ore 2 zile 3 zile

Pentru produse/echipamente/ sisteme complexe, timpul de raspuns/ implementare solutie/ rezolvare
va fi stabilit/d de catre Autoritatea contractantd, in urma discutiilor cu Contractantul, dar nu va
depasi 96 de ore (4 zile). '

Definitii aplicabile:

Timp de Raspuns: Intervalul de timp scurs de la semnalarea incidentului de citre Autoritatea
contractanta si raspunsul primit de la Contractant.

Timp de Rezolvare: Intervalul de timp scurs de la semnalarea incidentului de citre Autoritatea
contractanta pana la rezolvarea finala a incidentului.

Timp de implementare solutie provizorie: Intervalul de timp scurs de la semnalarea incidentului de
citre Autoritatea contractantd si adoptarea unei solutii provizorii, temporare, care sd permitd
functionarea produsului fard afectarea functionalititi lor critice, pand la rezolvarea definitiva a
incidentului, cu asigurarea integralitatii functionale si a performantei echipamentului.

La sférsitul fiecarui caz deschis, Prestatorul va efectua o analizi a cauzelor care au dus la producerea
deranjamentului si o va include in recomandarea finali. Fiecare interventic in sistem va fi
documentata de citre Prestator prin elaborarea unei fige de interventie care va contine cel putin
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urmatoarele detalii: data interventiei, descrierea interventiei, modalitatea de rezolvare a interventiei,
durata interventiei; fisa va fi transmisa Beneficiarului.

Produsele/componentele/functionalitatile reparate sau inlocuite in timpul perioadei de garantie vor
fi testate din punct de vedere functional de catre Beneficiar si se vor semna documente de receptie
si/sau acceptantd cantitativd/calitativa (dupa caz). Garantia pentru produsele reparate sau inlocuite
in perioada de garantie se prelungeste cu durata imobilizérii acestora in reparatie.

in cazul in care sunt identificate defecte la acele componente ale solutiei care au fost
dezvoltate/customizate, Beneficiarul va asigura accesul Prestatorului la Solutia care este instalata i
functionald pe mediul de dezvoltare/testare si unde acesta va face modificarile necesare pentru
rezolvarea incidentului. Dupa rezolvarea incidentului, noua versiune de solutie va fi testata de citre

echipa Beneficiarului si, in cazul in care defectele au fost remediate, noua versiune se va instala pe
mediul de productie.

Prestatorul va garanta ca SLA-ul mai sus mentionat se bazeaza pe servicii de suport pentru Solutia
software furnizata in cadrul acestui contract. fn cazul in care apare un deranjament hardware, timpii
de raspuns vor fi calculati, de asemenea, pe baza tabelului de mai sus.

Definitiile, descrise mai jos, se vor aplica la Service Level Agreement:

- Timp de Raspuns: Timpul scurs de la contactul initial dintre beneficiar si HELPDESK si
raspunsul primit de la echipa de suport tehnic a Prestatorului citre Beneficiar. Aceastd actiune
se va desfasura prin intermediul telefonului;

- Timp de Remediere: Durata de timp péani la oferirea solutiei finale;

- Remediere Temporara: O modificare in cadrul procedurilor sau datelor care sa evite erorile fara
folosirea defectuoasa a produselor;

- SLA (Service Level Agreement): identificd functionalitatile si defineste procesele care implica
livrarea de cétre Prestator a diferitelor servicii de suport catre Beneficiar;

- Suport: Modalitatea prin care Prestatorul ofera asistenta Beneficiarului pentru rezolvarea
problemelor aparute si poate fi telefonul de suport tehnic. asistentd web si asistentd prin e-mail;
Suportul este oferit la un Major Release al produsului si la un Release Secvential Anterior
(versiune anterioara) a produsului. Prestatorul va oferi, de asemenea, asistentd tehnicd pentru
versiunile mai vechi ale produsului, dar rezolvarea problemei ar putea fi limitata la instalarea
unui Major Release;

- HELPDESK: Un centru de asistenta tehnici ce oferd serviciul de preluare a cererilor prin
telefon, web si e-mail operat de catre personalul care face parte din echipa Prestatorului care
ofera asistentd pentru componentele solutiei informatice integrate furnizate.

Timpii de raspuns masurati in zile se refera la zile lucratoare.

Aceste servicii vor realiza prevenirea si remedierea defectiunilor si anomaliilor aparute la

echipamentele hardware si produsele software ce compun sistemul integrat. Sistemul de suport va

asigura rezolvare minimal, fara a se limita, pentru urmatoarele tipuri de probleme:

- Intrebari de natura tehnica;

- Preluare si remediere de bug-uri (erori la nivel solutie livratd) si defecte in conformitate cu
tabelul de raspuns la incidente;

- Asigurare de solutii provizorii valide inclusiv, dupa caz, inlocuirea de péarti, componente
hardware defecte cu componente functionale in vederea restaurdrii rapide a sistemului
functional;
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- Informarea permanenta a beneficiarului privind demersurile de remediere si termenele de
rezolvare defecte, erori, etc. care se afla in lista activa de incidente nerezolvate ( inclusiv cele
aflate in rezolvare la producitor);

- Informarea beneficiarului privind noile versiuni de produse, noi service-pack-uri si upgrade-uri
ce includ functionalitati, imbunatatiri si performante, lansate oficial de catre producatorii
acestora.

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de suport.
Ofertantii trebuie si prezinte impreuna cu oferta procedurile suport din cadrul propriei organizatii.

3.7

Rezultatele care trebuie obtinute in urma prestirii serviciilor

Implementarea Contractului in conformitate cu prevederile prezentului Caiet de Sarcini trebuie sa
conduca cel putin la atingerea urmatoarelor rezultate finale masurabile:

3.8

Elaborare/Definitivare Proiect Tehnic, in maxim 3 luni de la semnarea Contractului;
infiintarea CNMT, in maxim 8 luni de la aprobarea Proiectului Tehnic

Testare/instruire, predare documentatie si punerea in functiune, in maxim 1 luna de la
finalizarea CNMT

Atributiile si responsabilitiatile Partilor

Contractantul este responsabil pentru indeplinirea urmatoarelor atributii:

a.

Realizarea activitdtilor in cadrul Contractului in conformitate cu cerintele legislatie
aplicabile specificului obiectivului de investitie pentru care se solicitd realizarea
documentatiilor tehnico-economice, a reglementirilor tehnice in vigoare aplicabile
specificului obiectivului de investitie si a prevederilor prezentului Caiet de Sarcini;
Realizarea tuturor planurilor de lucru pentru derularea activitatilor in cadrul Contractului in
conformitate cu cerintele din Caietul de sarcini

Punerea la dispozitia Autorititii Contractante in timp util a tuturor documentelor, incluzand,
dar fard a se limita la: documentatii tehnico-economice, planuri de lucru al activitatilor
actualizat, rapoarte de progres

actualizarea calculelor, desenelor si specificatiilor pentru a reflecta toate revizuirile, inclusiv
toate cerintele si informatiile furnizate de terte parti (autoritétile, subcontractori etc.)
transmiterea cdtre Autoritatea Contractantd spre revizuire si aprobare a documentelor
solicitate. De asemenea, orice modificare a acestora trebuie aprobata de catre Autoritatea
Contractanta

elaborarea documentatiilor tehnico-economice astfel incét sa {ina seama de cerinfele de
accesibilitate ale persoanelor cu dizabilitati sau de conceptul de proiectare pentru toate
categoriile de utilizatori;

prezentarea documentatiilor tehnice si a rapoartelor in formatul/formatele care sa respecte
cerintele stabilite prin reglementarile tehnice si cele stabilite de Autoritatea Contractanta
colaborarea cu personalul Autorititii Contractante alocat pentru serviciile desfagurate
conform Contractului (monitorizarea progresului activitatilor in cadrul Contractului,
coordonarea activititilor in cadrul Contractului, feedback).

efectuarea serviciilor numai cu personal atestat, potrivit legii;

asistarea Autoritatii Contractante si punerea la dispozitia Autorititii Contractante a
documentelor suport necesare in relatia cu institutiile abilitate in materie de control si
asigurare a calitatii in constructii
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punerea la dispozitia Autoritatii Contractante a tuturor informatiilor solicitate pentru a
sprijini procesul de evaluare a performantei Contractorului in legitura cu realizarea
activitatilor din Contract

indexarea tuturor documentelor transmise Autoritatii Contractante atét pe perioada derularii
activitdtilor cit si nainte de finalizarea Serviciilor,

. relationarea, in scris, cu toti factorii interesati (Autoritate Contractantd, autoritdti, experti

etc.) implicati in realizarea, avizarea sau autorizare prestatiilor contractate aferente
obiectivului, in vederea optimei efectudri a acestora;

asigurarea cd nu va utiliza, in executarea Contractului, in niciun fel si in nicio masura,
personalul angajat al beneficiarului, mai putin in cazurile si in mésura in care partile convin
altfel printr-o modalitate prevazuta in contract;

in raport cu obiectivele anticipate pentru Contract, responsabilitatile Contractantului sunt:

Asigurarea planificarii resurselor pe toata perioada deruldrii Contractului pe baza
informatiilor puse la dispozitie de Autoritatea Contractanti;
[ntocmirea documentatiei si obtinerea tuturor avizelor, certificatelor, acordurilor si
autorizatiilor necesare, in termele specificate in graficul de implementare a contractului, in
conformitate cu legislatia in vigoare la data semnarii contractului, precum si asigurarea
valabilitatii tuturor autorizatiilor si certificatelor detinute (atit pentru organizatia sa, cat si
pentru personalul propus), care sunt necesare (conform legislatiei in vigoare) pentru
infiintarea si functionarea Centrului National de Management al Traficului;
Contractantul se obligd sa realizeze toate activitdtile previzute in prezentul contract
(elaborarea Proiectului Tehnic (PT), a Detaliilor de Executie (DE), a Solutiei Tehnice
Hardwares si Software, serviciile de implementare infrastructura hardware si comunicatii,
serviciile de implementare infrastructura software, serviciile de implementare infrastructura
ifrastructura informatica, livrare, instalare si configurare echipamente/ sisteme/ subsisteme
siauxiliare, testare si punere in functiune a Centrului National de Management al Traficului,
servicii asociate, precum si instruire a personalului Autoritatii Contractante) si sa transmita
Autoritatii Contractante Rapoartele si Documentatiile asumate;
Documentatiile elaborate in baza prezentului Contract se vor utiliza exclusiv in vederea
infiintarii Centrului National de Management al Traficului;
Drepturile patrimoniale ce deriva din obiectul contactului se transfera si devin proprietatea
Autoritdtii Contractante;
Respectarea legislatiei privind s@nitatea si securitatea in muncd si protectia mediului
inconjurator si a cerintelor specifice ale Autoritatii Contractante, precum si a oricdror acte
normative aflate in interdependenta cu obiectul Contractului, pe toata durata acestuia;
Planificarea activitdtii si asigurarea de personal calificat necesar pentru indeplinirea
obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a prevederilor legale si
contractuale relevante si cu deplina intelegere a complexitatii legate de derularea cu succes
a Contractului, astfel incét si se asigure indeplinirea obiectivelor Contractului ce deriva din
prezentul Caiet de sarcini;
Propunerea spre aprobare citre Autoritatea Contractantd, a unui grafic de implementare,
incluzand datele de finalizare a fiecdrei activitati, in concordantd cu Anexa 1 - Grafic de
implementare;
Asigurarea unui grad de flexibilitate in executarea contractului in functie de necesitifile
obiective ale Autorititii Contractante, la orice moment in derularea Contractului;
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e Acceptarea realizarii de verificari de cdtre Autoritatea Contractantd pe durata derularii
Contractului in ceea ce priveste indeplinirea oricarei si a tuturor obligatiilor sale, precum si
prezentarea la cerere a oricdrui i a tuturor documentelor justificative referitoare la
indeplinirea acestor obligatii;

* Participare la intdlniri de progres saptaméanale/ lunare, la sediul Autoritétii Contractante sau
la amplasamentul Centrului, impreund cu Managerul de Proiect si reprezentanti ai Autoritatii
Contractante (dupi caz).

Contractantul va fi responsabil fatd de Autoritatea Contractanta si realizeze Proiectul tehnic in
concordanta cu cerintele Caietului de sarcini si isi va indeplini corespunzitor toate responsabilitatile
ce decurg din documentatia tehnica de executie, prezentul Caiet de sarcini, obligatiile contractuale
si solicitérile autoritdtilor competente si/sau ale Autoritatii Contractante), referitoare la prestarea

serviciilor si furnizarea produselor/echipamentelor/ subsistemelor/ sistemelor, in cadrul
Contractului.

Contractantul are raspunderea planificarii activitatii sale si asigurarea capacitatii de personal
calificat necesar pentru indeplinirea obligatiilor sale ca un bun profesionist cu respectarea celor mai
bune practici din domeniu, cu respectarea prevederilor legale si contractuale relevante si cu deplina
intelegere a complexitatii legate de derularea Contractului conform planificérilor, astfel incét sa se
asigure indeplinirea obiectivelor Autorititii Contractante, incluzdnd indicativ, fara a fi limitativ:

i.  Contractantul este responsabil pentru activitatea personalului sdu, pentru obtinerea
rezultatelor cerute si pentru respectarea termenelor de implementare;

ii.  Contractantul este responsabil pentru intreaga coordonare a activititilor care fac obiectul
Contractului, sub supravegherea Reprezentantului Autorititii Contractante desemnat ca
responsabil de Contract;

ili. Contractantul va realiza toate activitatile specificate in cadrul Contractului, conform
cerintelor Caietului de sarcini si ale proiectului tehnic, respectand si aplicind cele mai bune
practici in domeniu.

Contractantul are obligatia de a se supune verificarilor de citre Autoritatea Contractantd (pe durata
Contractului) in ceea ce priveste indeplinirea oricdrei si a tuturor obligatiilor sale aferente
Contractului si are obligatia de a prezenta la cerere orice si toate documentele justificative privind
indeplinirea acestor obligatii.

Contractantul isi va indeplini toate obligatiile sale care decurg din acest Caiet de sarcini, dar si din
intreaga documentatie de executie aferentd Contractului prin orice metoda legala, si in general prin
orice metoda general acceptata conform statutelor profesionale sau prevederilor din acest Caiet de
sarcini si din Contract.

Contractantul va asigura realizarea activitatilor la timp si va notifica Reprezentantul Autoritétii
Contractante responsabil de Proiect in cazul observarii aparitiei situatiilor ce pot determina intarzieri
sau posibile intarzieri, incluzand si propuneri pentru a realiza atingerea termenelor limita de timp
intermediare si finale.

Contractantul este responsabil pentru detinerea tuturor autorizatiilor si certificatelor necesare
conform legislatiei in vigoare pentru realizarea activitatilor descrise in prezentul caiet de sarcini,
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intr-o forma actualizata (in vigoare pe toatd perioada derularii contractului), atat pentru organizatia
sa, cét si pentru personalul propus.

Contractantul va realiza elaborarea documentatiilor tehnico-economice i continutul acestor
documentatii dupa cum este necesar si stabilit prin reglementirile tehnice aplicabile documentatiilor
tehnico-economice pentru obiective de investitii astfel incit sd poatd furniza in orice moment
evidente, atdt Autoritdtii Contractante, cat si factorilor interesati, pentru deciziile sale pe baza
detaliilor si solutiile tehnice analizate, a calculelor si analizelor efectuate.

Contractantul va depune toate diligentele necesare si va actiona in cel mai scurt timp posibil, pentru
a da curs solicitdrilor venite din partea Autoritdtii Contractante, Responsabilititi referitoare la
realizarea efectiva a lucrérilor in cadrul Contractului

Contractantul este responsabil atdt pentru realizarea documentatiei tehnice (Proiectul tehnic si
celelalte documente necesare obfinerii diverselor avize/ autorizatii), precum si pentru punerea in
opera a acestei documentatii aprobati de Autoritatea Contractanta.

Activitatile solicitate descrise in documentatia de atribuire si responsabilitidtile Contractantului
asociate realizarii acestor activitafi sunt cele incluse in sfera de cuprindere a Contractului ce rezulta
din aceasta procedura.

Contractantul va depune toate diligentele necesare si va actiona in cel mai scurt timp posibil, pentru
a da curs solicitdrilor venite din partea Autoritatii Contractante, solicitiri ce derivd din natura
serviciilor care fac obiectul Contractului.

Autoritatea Contractanta este responsabild pentru:

a. punerea la dispozitia Contractantului a tuturor informatiilor disponibile pentru obtinerea
rezultatelor asteptate;

b. punerea la dispozitie a unui spatiu pentru derularea Intalnirilor de lucru si a sedintelor de
analiza a progresului in cadrul Contractului

c. desemnarea si comunicarea cdtre Contractant a echipei/persoanei responsabile cu
interactiunea si suportul oferit Contractantului;
aprobarea in CTE a documentatiilor tehnico economice
asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului;

/- achitarea contravalorii tuturor taxelor pentru obtinerea avizelor, acordurilor si autorizatiilor
solicitate de autoritatile abilitate in emiterea acestora, plata acestora efectuandu-se pe baza
de documente justificative;

g. achitarea contravalorii prestatiilor executate si a produselor furnizate de catre Contractant,
in baza facturilor emise de catre acesta din urmé, aga cum este stabilit prin Contract;

h. organizarea receptiei la terminarea lucrarilor si a receptiei finale a sistemului si a tuturor
prestatiilor executate in conformitate cu prevederile prezentului Caiet de Sarcini;

i. Documentarea in scris a oricarui motiv de respingere a rezultatelor furnizate de Contractant
in cadrul Contractului, prin raportare la prevederile legale, la reglementirile tehnice in
vigoare si la cerintele prezentului Caiet de Sarcini, dupi caz.

FACTURARE SI PLATA
Contractantul va emite facturi pentru documentatia tehnica realizata, pentru amenajarea
amplasamentului CNMT, pentru dotarea cu echipamente a Centrului, pentru serviciile de punere in
functiune a Centrului.
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Fiecare factura va avea mentionat numarul contractului, denumirea proiectului, perioada la
care face referire (zi-luna-an), datele de emitere si de scadenta ale facturii respective, sub-etapa
contractuald la care face referire, indicarea cotei de TVA, precum si specificarea valorii acesteia,
datele complete att pentru Autoritatea Contractantd, cét si pentru Contractant.

In cazul in care factura contine si furnizare de produse, vor fi prezentate si documente
justificative aferente, dupa cum urmeaza:

- avizul de insotire a marfii;

- certificate de calitate si certificate de conformitate eliberate de producator in original sau
in copie conforma cu originalul pentru fiecare produs livrat;

- certificate de garantie, emise de producitor sau Contractant

- procesul verbal de receptie cantitativa si calitativa.

Platile in favoarea Contractantului se vor efectua in termen de 60 zile de la data acceptarii
la platd a facturii fiscale, insotita de toate documentele justificative.

CERINTE PRIVIND ASIGURARILE SOLICITATE CONTRACTANTULUI
Contractantul va incheia si va plati polite de asigurare ce vor acoperi riscurile specifice, asa cum
este mentionat in Contract (asigurare de raspundere civila profesionald pentru documentatia tehnica
realizata, asigurarea personalului sau, inclusiv Subcontractantii sdi, daca este cazul, si orice persoand
pentru care Contractantul este responsabil (in caz de accident la locul de munca sau in drum spre si
de la locul de muncd), asigurare de raspundere civila ce va acoperi vitamari corporale si daune aduse
proprietétii ce pot fi provocate tertilor ca urmare a executdrii Contractului, inclusiv in Perioada de
Garantie.

4 Ipoteze si riscuri
in pregatirea Ofertei, Ofertantii trebuie sa aiba in vedere cel putin ipotezele si riscurile descrise

exemplificativ in continuare si s estimeze posibilele efecte ale acestora.

In acest sens, la intocmirea ofertei, Ofertantul trebuie sa ia in considerare resursele necesare (de
timp, financiare si de orice altd naturd), pentru implementarea strategiilor de risc propuse.

Ipotezele considerate la momentul initierii acestei proceduri de achizitie sunt:

a. serviciile solicitate sunt descrise explicit in Caietul de Sarcini si sunt reglementate prin
legislatie specifica. accesibild tuturor factorilor interesati;

b. toate informatiile, datele si documentatiile relevante si disponibile pentru
prestarea/realizarea serviciilor in legatura cu obiectivul de investitii vor fi puse la dispozitia
Contractantului, in masura in care sunt la dispozitia Autoritatii Contractante;

¢. buna cooperare intre toate partile implicate: Autoritate Contractanta, Contractant, autoritati
competente si orice alti factori relevanti implicati.

in pregatirea Ofertei, Ofertantii trebuie sa aiba in vedere cel putin riscurile descrise in continuare.

Riscurile cu cea mai mare probabilitate de aparitie pe perioada derulirii Contractului, identificate
de Autoritatea Contractanti in etapa de pregatire a documentatici de atribuire, pot consta in:

i.  intarzieri in obtinerea autorizatiilor/ avizelor etc. (altele in afara celor puse la dispozitie de
catre Autoritatea Contractanta);

ii.  aparitia unor eventuale dificultati de colaborare si comunicare Tntre diferiti factori interesati
si anume: Contractant, autoritatile competente, Autoritate Contractanta,
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iii.  neincadrarea in termenul stabilit pentru punerea in functiune a CNMT

iv.  aparitia de solicitari specifice ale autorititilor competente in etapa de obtinere a autorizatiilor
necesare, inclusiv situatia in care cerintele acestora sunt mai stricte decat cele propuse de
Beneficiar.
addugarea de activitati/ solicitiri de informatii noi, in functie de progresul activitatilor;

vi.  furnizarea de catre Autoritatea Contractanta a unor date sau informatii care se dovedesc a fi

insuficiente sau incomplete pentru indeplinirea cerintelor solicitate prin prezentul Caiet de
Sarcini;

Pentru riscurile incluse in acest capitol, Autoritatea Contractanti nu va accepta solicitari ulterioare
de reevaluare a conditiilor din Propunerea Financiard si/sau Tehnica, respectiv de modificari la
contract, dacd Oferta Contractantului nu a inclus diligentele necesare, respectiv includerea de mésuri
pentru eliminarea sursei de risc sau diminuarea impactului acestuia.

Contractantul va fi responsabil pentru identificarea, analiza, ierarhizarea, cuantificarea si
propunerea masurilor adecvate pentru eliminarea/ minimizarea/ controlul/ alocarea riscurilor
Proiectului in baza principiilor, standardelor, metodologiilor si procedurilor specifice si recunoscute
ale managementului riscurilor proiectelor de acest tip.

Pe parcursul deruldrii proiectului pot aparea si alte riscuri cu caracter specific care pot conduce la
intarzieri in desfasurarea activitatii Contractantului si care vor fi solutionate de catre parti, potrivit
prevederilor legale.

5 Abordare si metodologie in cadrul Contractului

Autoritatea Contractanta ofera libertate de alegere a Ofertantului in ceea ce priveste abordarea si
metodologia pentru desfasurarea activitatilor prevazute in prezentul caiet de Sarcini.

Metodologia prezentatd trebuie sa corespunda reglementirilor specifice stabilite in domeniu,
evidentiind acest lucru in mod concret in Propunerea Tehnica, iar abordarea propusa trebuie sa fie
in concordanta cu metodologia propusa.

Indiferent de metodologia aleasd, Contractantul are obligatia de a respecta termenele de
implementare.

6 Plan de lucru pentru activititile/serviciile solicitate

Activitatile din cadrul Contractului se desfasoard pe baza Planului de lucru al activitatilor inclus
in Propunerea Tehnicd a Ofertantului devenit Contractant.

Planul de lucru pentru activitatile din cadrul Contractului se actualizeaza imediat dupa semnarea
Contractului si devine data de intrare pentru toate intdlnirile de monitorizare a progresului
activitatilor in cadrul Contractului.

Din momentul acceptirii acestuia de catre Autoritatea Contractantd, Planul de lucru al activitatilor
devine Plan de lucru al activitatilor acceptat i reprezintd referinta si data de intrare pentru toate
rapoartele de progres si pentru Raportul de terminare a Contractului. Plan de lucru al activititilor
acceptat este intotdeauna identificat ca fiind cel mai recent plan de lucru al activitatilor acceptat de
cétre Autoritatea Contractanta. Ultimul Plan de lucru al activititilor acceptat inlocuieste planurile
anterioare.

Autoritatea Contractanta, in termen de maxim 20 de zile de la primirea Planului de lucru mentionat
in prezentul Caiet de Sarcini, va notifica Contractantului decizia sa cu privire la acesta (Acceptata/
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Respins), cu indicarea motivelor in cazul respingerii sau al solicitarii unor modificari si/ sau
completari.
7 Locul si durata desfisuririi activititilor

7.1 Locul desfasurarii activititilor

Contractantul isi va derula activitatea atat in sedijul propriu, cat si la locatia unde va fi infiintat
Centrul National de Management al Traficului, in vederca desfasurdrii activitatilor de proiectare,
amenajare sediu, livrare echipamente, instalare echipamente, testare, instruire personal si furnizare
documentatie solicitata.

Pentru desfisurarea activitatilor in cadrul Contractului, Contractantul este responsabil de asigurarea
unui mediu de lucru care respecta legislatia in materic de munca $i protectia muncii.
7.2 Durata Contractului

Durata Contractului este de 72 luni de la Data de ncepere a Contractului de servicii si este stabilita
de Autoritatea Contractranti ca incluzind toate ctapele necesare finalizirii contractului, respectiv:

v realizarea documentatici Proiectului Tehnic in maxim 3 luni de la data de incepere a
Contractului:

v inﬁini,area CNMT (realizarea constructiei metalice modulare, lucrari de instalatii, lucrari de
amenajare interioard, dotarea cu echipamente, configurarea cchipamentelor, serviciile de
implementare infrastructura hardware, software, securitate informatica) in maxim 8 luni de
la aprobarea Proiectului Tehnic;

v' Testare/instruire, predare documentatie §i punerea in functiune a Centrului, in maxim 1 luni
de la finalizarea CNMT:

v" Garantie 60 luni

Fiecare etapa de elaborare a documentatiilor tehnico-cconomice ce face obiectul Contractului,
include si perioada necesard pentru avizarea de catre Autoritatea Contractanti a documentatiilor
tehnico-economice aferente etapei respective (obtinere Aviz CTE-CNAIR, Aviz CTE-MT, dupi
caz).

Termenul de finalizare al contractului se poate prelungi pand la momentul finalizarii obiectivului de
investitii, in conditiile Legii 98/2016 si a actelor normative ce derivi din aceasta, in baza conditiilor
contractuale,

in scopul prezentului Proiect, au fost previzute Cheltuieli incidentale conform prevederilor legale
in vigoare in materia achizitiilor publice. Categoriile de cheltuicli care se pot plati din cheltuielile
incidentale sunt conform tabelului nr. 1 de mai jos. Utilizarea cheltuiclilor incidentale se face in
conformitate cu prevederile contractuale.

Tabel nr. 1 Cheltueli incidentale

Cheltuieli incidentale

1. Cheltuieli care rezulta din necesitatea achizitionarii unor licente suplimentare

2. Cheltuieli care rezulta din necesitatea efectuarii unor analize sau studii suplimentare/
expertize
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3. Cheltuieli care rezulta din necesitatea elaborarii unor documentatii tehnice suplimentare

sau dezvoltarii unor noi softuri suplimentare pentru punere in functiune si integrarea
CNMT

4. Cheltuieli care rezulta din implementarea solicitarilor provenite de la diverse institutii/

s

autoritati/ entitati care au atributii in legatura cu contractul

5. Cheltuieli care rezulta din implementarea unor modificari legislative sau de Norme
tehnice/ Normative/ Standarde/ STAS-uri pe parcursul derunlarii contractului

6. Cheltuieli cu relocari/ dezvoltari/ racordari de utilititi

7. Cheltuieli care rezulta din recomandarile/ observatiile/ conditiile formulate in cadrul
CTE, exceptie ficind erorile de proiectare

8. Cheltuieli aferente unor lucrari suplimentare necesare constructiei

9. Cheltuieli cu operatiuni auxiliare sau care tin de logistica, necesare implementarii
sistemului CNMT

8 Resursele necesare/expertiza necesarid pentru realizarea activitiitilor in Contract si
obtinerea rezultatelor

Contractantul va numi un reprezentant care va comunica direct cu persoana nominalizata de
Autoritatea Contractanta la nivel de contract ca si responsabil cu monitorizarea si implementarea
contractului. Reprezentantul Contractantului organizeaza si supravegheaza derularea efectiva a
Contractului. Sarcinile sale sunt:

i. sd fie singura interfatd cu Autoritatea Contractantd in ceea ce priveste implementarea
contractului si desfasurarea activitatilor din cadrul acestuia;

ii. gestioneazi, coordoneaza §i programeazi toate activititile Contractantului la nivel de
contract, in vederea asiguririi indeplinirii Contractului, in termenul si la standardele de
calitate solicitate;

iii. asigurd toate resursele necesare aplicarii sistemului de asigurare a calititii conform
reglementarilor in materie;

iv. gestioneazi relatia dintre Contractant si subcontractorii acestuia;

v. gestioneaza si raporteazd dacd desfasurarea activitatilor se realizeazd cu respectarea
clauzelor contractuale si a continutului Caietului de Sarcini.

Contractantul trebuie sa se asigure si sa demonstreze ca personalul, care desfasoara activitatile
prevazute in Contract si in Caietul de Sarcini, are abilitatile si competentele necesare.

Numairul de experti pe categorie de expertizii necesara

Pentru realizarea activititilor in cadrul Contractului, Contractantul va trebui sa asigure resursele de
personal minime, astfel:

Expert principal:

1. Manager de proiect
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Experti secundari:

Coordonator echipa proiectare

Expert ITS

Expert dezvoltare software

Specialist instalatii electrice

Inginer constructii civile

Expert analizi procese business

Expert specialist interfatare si schimb de date
Expert securitate informatica

. Arhitect de interior

10. Expert GDPR

VNS AN

8.1 Profilul expertului principal

Experienta va face referire atat la partea de instalare/ implementare a sistemelor inteligente de
transport, impreund cu serviciile si lucrdrile asociate, pe sectoare de autostrizi/drumuri expres cét
si cea de conectare si transmitere a informatiilor acestora in Centre de Monitorizare si Informare.

In vederea demonstrarii experientei profesionale si studiilor, penru expertul principal in
privinta caruia a fost stabilit factor de evaluare conform documentatiei de atribuire, se va prezenta
in oferta: CV-ul, documentele care atesta studiile, precum si documentele justificative (documente
relevante/recomandari emise de Beneficiari/ Angajatori pentru fiecare proiect/contract in parte, prin
care sa demonstreze indeplinirea cerintelor solicitate).

Prestatorul va prezenta in cadrul ofertei tehnice si ceilalti experti secundari, fara
nominalizarea acestora, incluzand specialitatile pe care le va utiliza in implementarea contractului.

Ofertantii vor avea in vedere ca, pentru expertii secundari, trebuie descris in propunerea
tehnica momentul in care acestia vor interveni in implementarea viitorului contract si de asemenea
vor prezenta si modul in care s-a asigurat accesul la serviciile acestora.

Ulterior semnarii contractului, la solicitarea Autoritatii Contractante, Prestatorul va
transmite nominalizarile personalului din categoria expertilor secundari, insotite de copii ale
documentelor care atesta studiile si experienta in conformitate cu pozitia pentru care au fost
nominalizati (diploma, CV, documente relevante/recomandari emise de Beneficiari/ Angajatori
pentru fiecare proiect/contract in parte, prin care sa demonstreze indeplinirea cerintelor solicitate).

Prestatorul va asigura suportul si echipamentul necesar expertilor in vederea desfasurarii
activitatii in mod corespunzator.

1.Manager de Proiect

Diplome si atestate a) Studii superioare cu licenta in domeniul:

e inginerie §i management, sau

e inginerie electricd, sau

e inginerie energetica, sau

e inginerie electronica, telecomunicatii si tehnologii

informationale,sau

e ingineria transporturilor, sau

e ingineria sistemelor
b) certificare privind calificarea in management de proiect/
contract.
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Dovada se va face prin prezentarea de documente
Jjustificative relevante.

Experienta profesionald

Experienta definutd in pozitia de Coordonator proiect/
contract §i/sau Adjunct Coordonator proiect/ contract
si/sau Manager proiect/ contract si/sau Adjunct Manager
proiect/ contract si/sau Director proiect/ contract gi/sau
Adjunct Director proiect/ contract si/sau Project Manager
proiect/ contract si/sau Project Manager Adjunct proiect/
contract gi/sau Sef Proiect gi/sau Adjunct §ef Proiect in cel
putin 2 contracte de instalare/ implementare/ dezvoltare de
sisteme de transport inteligente/ sisteme inteligente de
transport/ sisteme I'TS /de realizare/ modernizare Centre de
monitorizare/ Management/ Control al traficului.

Dovada se va face prin prezentarea de documente
relevante/ recomandari emise de Beneficiarii contractelor/
proiectelor similare, pentru fiecare proiect/ contract
declarat in formularul "Experienta relevanta a expertilor
cheie in vederea acordarii punctajului”.

Contractului

Abilitati ¢ bune abilitati de comunicare si relationare;
e capacitdti de analizi si buni organizare;
e orientare citre rezultate;
e abilitati de leadership.
Responsabilititi in cadrul | e gestioneazd, coordoneazd §i programeaza toate

activitdtile Contractantului la nivel de contract, in
vederea asigurarii indeplinirii Contractului, in termenul
si la standardele de calitate solicitate

e asigura comunicarea cu Autoritatea Contractantd in
ceea ce priveste implementarea contractului si
desfasurarea activitatilor din cadrul acestuia

e asigurd toate resursele necesare aplicarii sistemului de
asigurare a calitatii conform reglementarilor in materie

e coordoneazi sefii echipelor de lucru

o lucreaza direct cu personalul din cadrul tuturor
structurilor implicate in proiect;

e gestioneaza si raporteaza dacd executia lucrdrilor se
realizeazd cu respectarea clauzelor contractuale si a
continutului Caietului de Sarcini

e cste responsabil cu executia si finalizarea cu succes a
proiectului

8.2  Profilul expertilor secundari

1. Coordonator echipi proiectare

Diplome si atestate

Studii superioare cu licenta in domeniul:

e Inginerie civila sau
e Inginerie electrica sau
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e inginerie electronicd, telecomunicatii si tehnologii
informationale sau

e inginerie energeticd sau

e ingineria transporturilor sau

e Calculatoare si tehnologia informatiei.

Dovada se va face prin prezentarea de copii dupa
documentele declarate.

Experienta profesionala

Experientd detinutd n activitatile de coordonare in
proiectare a sistemelor de transport inteligente, prin
participarea in cadrul a cel putin 2 proiecte/ contracte de
elaborare §i/ sau revizuire i/ sau actualizare si/ sau
completare Studii de Fezabilitate si/ sau Proiecte Tehnice
pentru lucrari de instalare/ implementare/dezvoltare
sisteme de transport inteligente/ de realizare/ modernizare
Centre de monitorizare/ Management/ Control al traficului.

Ulterior semnérii contractului, la solicitarea Autoritatii
Contractante, Contractantul va prezenta CV si documente
justificative (documente relevante/recomandari emise de
Beneficiari/Angajatori pentru fiecare proiect/contract in
parte prin care s demonstreze cerintele solicitate).

Responsabilitati in
Contractului

cadrul

e este responsabil cu coordonarea echipei de proiectare
in elaborarea proiectului tehnic de executie pentru toate
categoriile de lucrdri, instalatii, retele, sisteme, etc;

e lucreaza direct cu ceilalti experti din proiect;

2. Expert ITS

Diplome si atestate

Studii superioare cu licentd in domeniul:

e Inginerie electronicd, telecomunicatii si tehnologii
informationale, sau
e C(Calculatoare si tehnologia informatiei

Dovada se va face prin prezentarea de copii dupa
documentele declarate.

Experientd profesionala

Experientd detinutd in activititile de montare §i/ sau
instalare si/sau testare a sistemelor de transport inteligente,
prin participarea in cadrul a cel putin 2 proiecte/ contracte
de proiectare/ instalare/ implementare/ dezvoltare sisteme
de transport inteligente/ de realizare/ si/sau modernizare
Centre de monitorizare/ Management/ Control al traficului.

Ulterior semndrii contractului, la solicitarea Autoritatii
Contractante, Contractantul va prezenta CV si documente
justificative (documente relevante/recomandari emise de
Beneficiari/Angajatori pentru fiecare proiect/contract in
parte prin care s demonstreze cerintele solicitate).
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Responsabilititi in cadrul
Contractului

e respectd proiectul de executie pentru sistem ITS,
solicitind modificarile necesare, atunci cind este cazul

e coordoneaza instalarea/ implementarea sistemelor de
transport inteligente

e lucreaza direct cu ceilalti experti din proiect

3. Expert dezvoltare software

Diplome si atestate

Studii superioare cu licenta in domeniul:

- Calculatoare / Tehnologia Informatiei / Automatica
Industriala / Electronica si Telecomunicatii

Dovada se va face prin prezentarea de copii dupa
documentele declarate.

Experienta profesionala

Experientd detinutd in activitdtile de proiectare si
dezvoltare de aplicatii software specifice sistemelor de
transport inteligente, prin participarea in cadrul a cel putin
2 proiecte/ contracte de proiectare/ instalare/
implementare/ dezvoltare sisteme de transport inteligente
de realizare si/sau modernizare Centre de monitorizare/
Management/ Control al traficului.

Ulterior semndrii contractului, la solicitarea Autoritatii
Contractante, Contractantul va prezenta CV si documente
Jjustificative (documente relevante/recomandari emise de
Beneficiari/Angajatori pentru fiecare proiect/contract in
parte prin care si demonstreze cerintele solicitate).

Responsabilititi in cadrul
Contractului

Participd la proiectarea, dezvoltarea si instalarea
aplicatiilor software specifice acestui proiect

Dezvoltd interfetele software de integrare intre sistemele
existente si noul sistem software din CNMT

Lucreazi direct cu ceilalti experti din proiect.

4. Specialist instalatii electrice

Diplome si atestate

Studii superioare cu licentd in domeniile prevazute in
procedura de autorizare a electricienilor, stabilita prin
Ordinul ANRE nr, 66/2023, cu completarile ulterioare
Atestat ANRE Grad 1T

Dovada se va face prin prezentarea de copii dupid
documentele declarate,

Experientd profesionala

Experientd detinutd in activititile de proiectare si/sau
executie si/ sau testare instalatii electrice prin participarea
in cadrul a cel putin un proiect/ contract de executie lucrari
de instalare si/ sau implementare. Ulterior semnérii
contractului, la solicitarea Autorititii Contractante,
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Contractantul va prezenta CV si documente justificative
(documente  relevante/ recomandiri emise de
Beneficiari/Angajatori pentru fiecare proiect/ contract in
parte prin care s demonstreze cerintele solicitate).

Responsabilititi in
Contractului

cadrul

Elaborarea proiectului, instalarea si testarea instalatiilor
electrice aferente sistemului.

Lucreaza direct cu ceilalti experti din proiect.

5. Inginer constructii civile

Diplome si atestate

Studii superioare finalizate cu diploma de licentd in
domeniul constructiilor civile

Dovada se va face prin prezentarea de copii dupi
documentele declarate.

Experienta profesionali

Experientd detinutd in activitatile de proiectare si/sau
executie lucréri de constructii prin participarea in cadrul a
cel putin un proiect/ contract de executie lucriri sau de
proiectare

Ulterior semndrii contractului, la solicitarea Autorititii
Contractante, Contractantul va prezenta CV si documente
Justificative (documente relevante/ recomandiri emise de
Beneficiari/Angajatori pentru fiecare proiect/ contract in
parte prin care sa demonstreze cerintele solicitate).

Responsabilitati in
Contractului

cadrul

e Supervizarea si coordonarea lucririlor de constructie
pentru a se asigura ca proiectele sunt finalizate in
conformitate  cu  planurile,  specificatiile  si
reglementarile aplicabile;

e Analizarea si interpretarea documentatiilor tehnice,
inclusiv planuri, scheme si specificatii tehnice;

e Colaborarea cu echipa de proiectare si echipa de
constructie pentru a asigura respectarea cerintelor si a
coordona fluxul de lucru;

e Supravegherea respectdrii standardelor de calitate §i de
siguranta pe santier, aplicind masuri corespunzitoare
pentru prevenirea accidentelor si incidentelor;

e Participarea la intilniri de evaluare a proiectului si
furnizarea de rapoarte despre stadiul constructiei si
eventualele probleme sau imbunitatiri necesare;

e Participd la receptia calitativa a produselor si
semnaleaza eventualele diferente apirute la receptia
produselor;

e Lucreaza direct cu ceilalti experti din proiect.
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6. Expert analizii procese business

Diplome si atestate

Studii superioare finalizate cu diploma de licenta.

Dovada se va face prin prezentarea de copii dupi
documentele declarate.

Experienta profesionali

Experientd detinuta in activititi de proiectare a aplicatiilor
software pentru managementul traficului/ aplicatii de
integrare sisteme/ subsisteme ITS prin participarea in
cadrul a cel putin un proiect/ contract de dezvoltare de
instalare si/ sau implementare sisteme de transport
inteligente de realizare si/sau modernizare Centre de
monitorizare/ Management/ Control al traficului.

Ulterior semndrii contractului, la solicitarea Autorititii
Contractante, Contractantul va prezenta CV si documente
Jjustificative (documente relevante/ recomandari emise de
Beneficiari/Angajatori pentru fiecare proiect/ contract in
parte prin care sa demonstreze cerintele solicitate).

Responsabilitati in cadrul

Contractului

e Asiguri analiza cerintelor functionale ale sistemului si
proiectarea fluxurilor de business ale aplicatiilor;

e Defineste tipul de rapoarte necesare astfel incét acestea
sa corespunda scopului proiectului;

e Asiguri legitura informationala intre CNAIR si echipa
de dezvoltare software.

e Lucreaza direct cu ceilalti experti din proiect.

7. Expert interfatare si schimb de date

Diplome si atestate

e Studii superioare finalizate cu diploma de licenta

e Competente privind instalarea si configurarea unei
solutii de interfatare si schimb de date cu alte sisteme si
aplicatii, prin certificare in domeniu.

Dovada se va face prin prezentarea de copii dupa
documentele declarate.

Experientd profesionala

Experienta detinuta in activitati de integrare de sisteme/
subsisteme ITS prin participarea in cadrul a cel putin un
proiect/ contract de instalare si/ sau implementare/
dezvoltare sisteme de transport inteligente de realizare
si/sau modernizare Centre de monitorizare/ Management/
Control al traficului.

Ulterior semndrii contractului, la solicitarea Autoritéitii
Contractante, Contractantul va prezenta CV si documente
justificative (documente relevante/ recomandari emise de
Beneficiari/Angajatori pentru fiecare proiect/ contract in
parte prin care sid demonstreze cerintele solicitate)

Responsabilitati in cadrul

Contractului

e Asigurd interoperabilitatea si schimbul de date

bidirectional cu CMT-urile;
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e Lucreaza direct cu ceilalti experti din proiect.

8. Expert securitate informatici

Diplome si atestate

e Studii superioare finalizate cu diploma de licenta

e Competente privind domeniul securitatii informatice
(ex.: CISSP, GSEC, GCIH, CISM, ASOC sau
echivalent), prin certificare in domeniu.

Dovada se va face prin prezentarea de copii dupd
documentele declarate.

Experientd profesionala

Experienta detinuta in activititi de integrare de sisteme/
subsisteme ITS prin participarea in cadrul a cel putin un
proiect/ contract de proiectare $i/ sau instalare si/ sau
implementare si/sau dezvoltare sisteme de transport
inteligente sau de realizare/ modernizare Centre de
monitorizare/ Management/ Control al traficului.

Ulterior semnarii contractului, la solicitarea Autoritatii
Contractante, Contractantul va prezenta CV si documente
justificative (documente relevante/ recomanddri emise de
Beneficiari/Angajatori pentru ficcare proiect/ contract in
parte prin care sd demonstreze cerintele solicitate)

Responsabilitati in cadrul

Contractului

e Asigura instalarea si configurarea solufiei pentru
securizarea accesului la bazele de date din cadrul
sistemului;

e Lucreaza direct cu ceilalti experti din proiect.

9. Arhitect de interior

Diplome si atestate

Studii superioare in domeniul Arhitecturd / Design

Dovada se va face prin prezentarea de copii dupa
documentele declarate.

Experientd profesionala

Experientd de minim 5 ani ca designer de interior sau
arhitect cu accent comercial in interior

Ulterior semndrii contractului, la solicitarea Autoritafii
Contractante, Contractantul va prezenta CV si documente
justificative (documente relevante/ recomandari emise de
Beneficiari/Angajatori pentru fiecare proiect/ contract in
parte prin care sia demonstreze cerintele solicitate)

Responsabilitati in cadrul

Contractului

e Asigurd realizarea proiectului de design interior,
design-concept, design schematic, design de
dezvoltare;

e Urmireste realizarea proiectului elaborat;

e Lucreaza direct cu ceilalti experti din proiect.
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10. Expert GDPR

Diplome si atestate e Absolvent studii superioare finalizate cu diploma de
licenta;

e Competente privind protectia datelor cu caracter
personal, dovedite prin certificare.

e Dovada se va face prin prezentarea de copii dupi
documentele declarate.

Experienta profesionald e Experienta specifica in cel putin un proiect sau contract
de dezvoltare/ implementare a unei evaluiri a
impactului asupra protectiei datelor cu caracter
personal in care a indeplinit activitati similare ca cele
pe care urmeaza si le indeplineasca in viitorul contract

Ulterior semndrii contractului, la solicitarea Autoritatii
Contractante, Contractantul va prezenta CV si documente
justificative (documente relevante/ recomandari emise de
Beneficiari/Angajatori pentru fiecare proiect/ contract in
parte prin care sa demonstreze cerintele solicitate)
Responsabilitati in cadrul e lucreazi direct cu ceilalti experti din proiect;
Contractului e va analiza si identifica riscurile asociate protectiei
datelor cu caracter personal, precum si propuneri
privind reducerea acestor riscuri;
e va intoemi ,Evaluarea impactului asupra protectiei
datelor cu caracter personal” pentru CNMT.

Pentru indeplinirea in bune conditii a sarcinilor definite in cadrul contractului, Contractantul va
mobiliza mai mult personal decat cel minim specificat in Caietul de Sarcini.

Contractantul nu va efectua schimbdri ale personalului cheie fira acordul scris, prealabil, al
Autorititii Contractante.

Contractantul trebuie sa propuna din proprie initiativa inlocuirea personalului, in urmatoarele
situatii:

a) deces (se vor prezenta certificate de deces);

b) incapacitate fizicd/ psihicd (dovedita prin documente medicale - certificate, adeverinte, etc. -
documente prezentatei original sau copie legalizata, din care si rezulte faptul ca expertul nu isi
poate exercita atributiile profesionale; documentele medicale din care nu rezultd expres
incapacitatea expertului de a exercita atributiile nu vor constitui document justificativ i nu vor
fi acceptate de Autoritatea Contractanti ca document justificativ);

¢) demisia, respectiv actul unilateral de vointa al personalului prin care inceteazd Contractul
individual de munca/ orice raport juridic dintre personal angajator. Prin notiunea de "demisie",
asa cum este mentionatd in prezentul articol, se intelege demisia salariatului inaintata
Contractantului, in calitatea sa de Angajator, astfel cum este reglementata de Legea nr. 53/2003
- Codul Muncii, cu modificarile si completarile ulterioare;

d) desfacerea disciplinard a Contractului de Munca,
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e) in cazul altor situatii pertinente, cu justificare.
8.3  Personalul administrativ si personalul suport/ backstopping

Contractantul va asigura pentru activititile din contract, personal suficient de backstopping/ suport,
administrativ, permitand expertilor sa se concentreze asupra principalelor responsabilitati care le
revin.

Prin personal de backstopping se intelege personal al Contractantului care acorda sprijin echipei de
experti implicati in derularea activitatilor Contract. Sprijin inseamna orice activitate care contribuie
la indeplinirea activitdtilor conform Contractului (de exemplu: in functie de dimensiunea
operatorilor economici ce activeaza pe piata careia ii sunt adresate activitatile, personalul suport sau
backstopping poate fi un director/ manager de departament din cadrul operatorului economic, care
decide si care Tnlocuieste oricare dintre experti in cazul unor indisponibilititi temporare sau
permanente sau la solicitarea Autoritatii Contractante sau care contribuie la realizarea controlului
de calitate in cadrul respectivului contract, sau pune la dispozitie date de intrare pentru activitatea
unui expert cheie).

8.4  Alte cerinte legate de personalul direct implicat in prestarea serviciilor

Contractantul are obligatia de a asigura personalul necesar si adecvat (din punct de vedere al
calificarii educationale si profesionale si alocdrii zilelor de lucru) care sa acopere intreaga durata a
contractului, ca si infrastructura/echipamentele necesare pentru efectuarea eficientd a tuturor
activitdtilor enumerate in Caietul de Sarcini si pentru realizarea obiectivelor Contractului din punct
de vedere al termenelor, costurilor si nivelului calitativ solicitat.

Contractantul are obligatia de a se asigura ca toti expertii trebuie sa fie independenti si sa nu se afle
in nici un fel de situatie de incompatibilitate cu responsabilititile acordate lor si/sau cu activititile
pe care le vor desfasura in cadrul Contractului. In plus, pe toatd durata de implementare a
Contractului, Contractantul are obligatia sa ia toate masurile necesare pentru a preveni orice situatie
de naturd sa compromita realizarea cu impartialitate si obiectivitate a activititilor desfasurate pentru
realizarea obiectivelor asociate Contractului.

Contractantul are obligatia sa se asigure si sd urmdreascd cu strictete ca oricare dintre expertii
principali propusi cunosc foarte bine si inteleg cerintele, scopul si obiectivele Contractului, legislatia
si reglementarile tehnice aplicabile, specificul activitatilor pe care urmeaza sa le desfasoare in cadrul
Contractului precum si a responsabilitatilor atribuite.

8.5  Imfrastructura Contractantului necesari pentru desfisurarea activitatilor
Contractului

Ofertantul devenit Contractant trebuie s se asigure ci personalul care isi desfasoara activitatea in
cadrul Contractului, dispune de sprijinul material i de infrastructura necesard pentru a permite
acestuia sa se concentreze asupra realizarii activitatilor din cadrul Contractului.

Infrastructura prezentata de Ofertant in Propunerea Tehnica trebuie sa fie corespunzitoare scopului
Contractului si sa indeplineasci toate cerintele de functionalitate si pentru utilizare (inclusiv aspecte
legate de protectia mediului) stabilite prin legislatia in vigoare, indiferent de forma de acces la
infrastructura necesara pentru realizarea activitatilor in Contract.
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8.6 Echipamente, materiale

Viitorul Contractant va raspunde pentru propriile echipamente, pe care le va asigura pe toata
perioada de derulare a contractului. Pentru executarea Contractului, acesta va folosi echipamente de
cel putin aceesi calitate si capacitate cu cele propuse in Oferta.

Viitorul Contractant va fi responsabil pentru ambalarea, incarcarea, transportul, primirea,
descarcarea, depozitarea si protejarea tuturor bunurilor si a altor produse necesare desfasurarii
activitatilor care fac obiectul contractului. Contractantul nu va fi indreptatit la prelungirea duratei
de prestare sau la plata unor costuri suplimentare pentru daune, pierderi si cheltuieli care rezulta din
transportul Bunurilor.

Contractantul este responsabil de producerea si aprovizionarea echipamentelor/ subsistemelor si
materialelor necesare prestarii serviciilor in timp util, pentru a permite verificarea calitatii acestora.

Contractantul va folosi la instalare doar echipamente/ subsisteme/ materiale conform cerintelor
Caietului de sarcini, aprobate anterior de Autoritatea Contractanta.

Contractantul va plati toate taxele, tarifele si redeventele aplicabile pentru echipamente/ subsisteme/

materiale, si pentru transportul si depozitarea acestora.

9 Cadrul legal care guverneazi relatia dintre Autoritatea Contractantii si Contractant
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Pe perioada deruldrii Contractului, Contractantul este responsabil pentru realizarea activitéitilor in
conformitate cu documentatia tehnica si implementarea celor mai bune practici, in conformitate cu
regulile si regulamentele existente la nivel national si la nivelul Uniunii Europene.

In realizarea activititilor sale in cadrul Contractului, Contractantul trebuie si aiba in vedere:

i.  informatiile aplicabile prestiri serviciilor in general (astfel cum sunt descrise in acest Caiet
de sarcini, precum si in legislatia aplicabila;

ii.  regulile aplicabile in mod specific serviciilor a caror prestare face obiectul Contractului ce
va rezulta din prezenta procedura de atribuire.

Prin depunerea unei Oferte ca raspuns la cerintele din prezentul Caiet de sarcini, se prezumd ci
Contractantul, are cunostinte si are in vedere toate si orice reglementari aplicabile si cd le-a luat in
considerare la momentul depunerii Ofertei sale pentru atribuirea Contractului.

In cazul in care, pe parcursul deruldrii Contractului, apar schimbiri legislative de naturd sa
influenteze activitatea Contractantului in raport cu cerintele stabilite prin prezentul Caiet de sarcini,
Contractantul are obligatia de a informa Autoritatea Contractanta cu privire la consecintele asupra
activitatilor sale ce fac obiectul Contractului si de a isi adapta activitatea, de la data si in conditiile
in care sunt aplicabile.

in cazul in care vreuna din regulile generale sau specifice nu mai sunt in vigoare sau au fost
modificate conform legii la data depunerii Ofertei, se considera ca regula respectiva este automat
inlocuiti de noile prevederi in vigoare conform legii si ca Ofertantul/ Contractantul are cunostintd
de aceste schimbari si le-a avut in vedere la depunerea Ofertei sale in baza acestui Caiet de sarcini.

Contractantul va fi deplin responsabil pentru realizarea tuturor activitatilor in conditii de maxima
securitate si in deplind conformitate cu legislatia aplicabild, precum si cu respectarea prevederile
referitoare la securitate si sdnatate in munca si controlul calitatii cuprinse in standarde/ instructiuni/
proceduri/ ghiduri, aplicabile in speta.
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Prestatorul este direct responsabil pentru respectarea prevederilor Legii SSM nr. 319/2006, a HG

nr. 1425/2006, a normelor de aplicare a Legii nr. 319/2006 pe parcursul desfasurarii activitatilor
solicitate prin Caietul de Sarcini.

Contractantul va fi considerat deplin responsabil pentru subcontractantii acestuia, chiar si in situatia
in care au fost in prealabil agreati cu Autoritatea Contractantd, urmand sd raspundd fatd de
Autoritatea Contractantd pentru orice nerespectare sau omisiune a respectarii oricaror prevederi
legale si normative aplicabile.

Autoritatea Contractantd nu va fi consideratd responsabila pentru nerespectarea sau omisiunea
respectarii de catre Contractant sau de cétre subcontractantii acestuia a oricarei prevederi legale sau
normative aplicabile.

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului. obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

a) Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;

b) Conventia nr. 98 a OIM privind dreptul de organizare §i negociere colectiv;

c) Conventia nr. 29 a OIM privind munca fortati;

d) Conventia nr. 105 a OIM privind abolirea muncii fortate;

e) Conventia nr. 138 a OIM privind virsta minima de incadrare in munca;

f) Conventianr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie):

g) Conventia nr. 100 a OIM privind egalitatea remuneratiei;

h) Conventianr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

i) Conventia de la Viena privind protectia stratului de ozon si Protocolul sdu de la Montreal
privind substantele care epuizeaza stratul de ozon;

i) Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase
si al elimindrii acestora (Conventia de la Basel);

k) Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm
privind POP);

1) Conventia de la Rotterdam privind procedura de consimfdmant prealabil in cunostinta de
cauzd, aplicabild anumitor produsi chimici periculosi si pesticide care fac obiectul
comertului international (UNEP/FAQ) (Conventia PIC), 10 septembrie 1998, si cele trei
protocoale regionale ale sale.

10 Managementul/Gestionarea Contractului si activititi de raportare in cadrul Contractului
10.1 Gestionarea relatiei dintre Contractant si Autoritatea Contractanti

Autoritatea Contractantd va desemna un Responsabil de Contract care va asigura comunicarea
permanentd cu echipa Contractantului, va tine evidenta tuturor documentelor referitoare la derularea
Contractului, va monitoriza permanent si va evalua periodic gradul de indeplinire a obiectivelor
Contractului.

Gestionarea relatiei dintre Contractant si Autoritatea Contractanta se va face sub forma intélnirilor
de lucru, pentru monitorizarea progresului, stabilite de comun accord intre parti. In functie de
importanta si specificul subiectului abordat, intélnirile de lucru pot fi fizice sau on-line.
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Contractantul trebuie si editeze minuta intalnirii, document ce va fi agreat de reprezentantii ambelor
parti.

10.2 Raportarea in cadrul contractului/ Rapoartele/documentele ce trebuie furnizate
Autoritatii Contractante

Contractantul va pregati si prezenta urmatoarele rapoarte pe parcursul derularii contractului, atat in
format letric, cat si in format electronic: .pdf/ pdf-scan (inclusiv semnaturi/stampile)/ editabil
(.doc/ xls, etc).

I. Raport de inceput — | luna de la data de incepetre a prestarii serviciilor.

In Raportul de Inceput se va prezenta un plan general si un plan detaliat pentru fiecare din
activitatile/serviciile solicitate in prezentul Caiet de sarcini, in vederea realizarii de catre Prestator a
obiectivului acestuia, si in care se vor descrie urmatoarele:

- metodologia propusa de abordare;

- un grafic/ plan de lucru de desfasurare a activitatilor, furnizare a echipamentelor/ subsistemelor,
implementare a serviciilor, cu includerea resurselor tehnico-materiale si de personal care vor fi
implicate in derularea contractului;

- vor fi identificate si evidentiate realizarile agteptate/ momentele critice, orice probleme/ riscuri/
constrangeri potenfiale de implementare si vor fi propuse recomandéri pentru solufionarea acestora:

- vor fi prezentate dovezile privind disponibilitatea si operabilitatea resurselor de personal
specializat, a echipamentelor tehnice si tehnologice in vederea deruldrii activitatilor.

Autoritatea Contractantd va analiza planul general si detaliat al activitatilor, serviciilor prezentate,
va recomanda revizuiri ale acestor planuri, pe care Contractantul va trebui sa le implementeze si sa
le retransmitd Autoritatii Contractante spre aprobare.

Autoritatea Contractanta se va asigura ca Contractantul, prin planurile prezentate, este in misurd sa
inceapa derularea cu succes a serviciilor conform obiectivelor si rezultatelor asteptate.

Planurile detaliate prezentate vor sta la baza procedurilor si activitatilor de monitorizare si control
ale Beneficiarului asupra activitatilor/serviciilor realizate de catre Prestator.

I1. Rapoarte interimare de progres pe etape

Contractantul va intocmi Rapoartele interimare de progres pe etape, care vor fi luate in
considerare dupa acceptarea lor de catre Autoritatea Contractanta si vor insoti fiecare factura.

Rapoartele interimare vor contine:

e Stadiul implementarii proiectului (Etapa la care face referire, Stadiul activitatilor previzute
in contract; Motivarea eventualelor intarzieri in implementare; Solutii pentru problemele
aparute in derularea contractului; Stadiul prestarii serviciilor si a activitatilor conexe, dupi
caz);

e Stadiul decontérilor gi incasérii contravalorii acestora;

e Stadiul respectédrii Planului de lucru;

e Rezumat al progresului inregistrat in derularea proiectului in perioada raportarii;

e Respectarea cerintelor cu privire la publicitatea proiectului.
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Prestatorul va intocmi si va inainta Beneficiarului spre aprobare rapoartele interimare de progres
dupa realizarea fiecarui modul din cadrul serviciilor de implementare infrastructura software, dupa
cum urmeaza:

Modul GIS

- Raport interimar de progres aferent modulului GIS care va include descrierea softului:
specificatiile tehnice ale software-ului, configurarea, functionalitatile, masurile de securitate
implementate, licentele instalate, o descriere adecvata a procesului de implementare a software-ului,
fiind prezentate dificultatile intampinate si previzionate precum si metodele concrete de solutionare
a acestora.

Modul Date Meteo

- Raport interimar de progres aferent modulului Date Meteo care va include descrierea sistemului:
specificatiile tehnice ale software-ului, configurarea, functionalitatile, integrarea cu alte sisteme
existente (de ex. surse de date), licentele instalate, o descriere adecvata a procesului de implementare
a software-ului, fiind prezentate dificultatile intampinate si previzionate precum si metodele
concrete de solutionare a acestora.

Modul Date Trafic

- Raport interimar de progres aferent modulului Date Trafic care va include descrierea sistemului:
specificatiile tehnice ale software-ului, configurarea, functionalitatile, integrarea cu alte sisteme
existente (de ex. surse de date), licentele instalate, o descriere adecvata a procesului de implementare
a software-ului, fiind prezentate dificultatile intampinate si previzionate precum si metodele
concrete de solutionare a acestora.

Modul Date Camere CCTV

- Raport interimar de progres aferent modulului Date Camere CCTYV care va include descrierea
sistemului: specificatiile tehnice ale software-ului, configurarea, functionalitati, integrarea cu
hardware-ul existent, cu alte echipamente, integrarea cu alte sisteme (de ex. stocare date), masuri de
securitate implementate (de ex. pentru control acces/ criptare protectia datelor), licentele instalate,
o descriere adecvata a procesului de implementare a software-ului, fiind prezentate dificultatile
intampinate si previzionate precum si metodele concrete de solutionare a acestora.

Modul Control Panouri VMS

- Raport interimar de progres aferent modulului Control Panouri VMS care va include descrierea
sistemului: specificatiile tehnice ale software-ului, configurarea, functionalitatile, conectivitatea cu
panourile VMS, compatibilitatea cu hardware-ul existent si alte echipamente/ sisteme externe (de
ex. cu senzorii de trafic, sisteme CCTV, software-ul de management al traficului), integrarea cu alte
sisteme (de ex. surse date trafic, meteo), masuri de securitate implementate, licentele instalate, o
descriere adecvata a procesului de implementare a software-ului, fiind prezentate dificultatile
intampinate si previzionate precum si metodele concrete de solutionare a acestora.

Modul Interfata Grafica Unica

- Raport interimar de progres aferent modulului Interfata Grafica Unica care va include descrierea
sistemului: specificatiile tehnice ale software-ului, configurarea, functionalitatile, integrarea cu alte
sisteme, masuri de securitate implementate, licentele instalate, o descriere adecvata a procesului de
implementare a software-ului, fiind prezentate dificultatile intampinate si previzionate precum si

metodele concrete de solutionare a acestora.
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IT1. Rapoartele interimare pe durata perioadei de garantie

Pe durata perioadei de garantie, Contractantul va furniza, la fiecare trei luni, Rapoarte
intermediare de progres. In aceste rapoarte vor fi prezentate defectiunile, nefunctionirile
semnalate, modul de rezolvare a acestora, precum si activititile de mentenanta.

IV. Raportul final

La 14 zile de la data receptiei finale (dupa expirarea perioadei de garantic), Contractantul va furniza
Raportul final. Raportul va prezenta succint derularea activitatilor proiectului, modul de atingere
a obiectivelor proiectului, precum si:

¢ Propuneri de continuare a serviciilor de mentenanta:
¢+ Propuneri de dezvoltare a sistemului.

V. Raportul financiar final
La 14 zile de la aprobarea Raportului Final, Contractantul va furniza Raportul financiar final.

Toate livrabilele/Rapoartele care vor fi inaintate Autorititii Contractante, vor fi editate in limba
roménd. Rapoartele si documentele insotitoare vor fi inregistrate atat la Registratura Contractantului
cét si la cea a Autoritatii Contractante. Rapoartele vor avea obligatoriu semnitura si stampila
Contractantului.

Autoritatea Contractanta, in termen de maxim 20 de zile de la primirea livrabilelor/Rapoartelor
mentionate in prezentul Caiet de Sarcini, va notifica Contractantului decizia sa cu privire la
acestea, cu indicarea motivelor in cazul respingerii livrabilelor/ Rapoartelor sau al solicitarii unor
modificari si/ sau completari.

Prestatorul, in termen de maxim 5 zile lucratoare de la primirea observatiilor Beneficiarului privind
Rapoartele, va transmite documentatia revizuita sau justificari cu privire la aspectele semnalate.

10.3 Acceptarea rezultatelor partiale si finale in cadrul Contractului

Urmatoarele livrabile vor fi emise:

- proces verbal de receptie cantitativa si calitativa a Proiectului Tehnic lucrari si arhitectura si
proces verbal de receptie cantitativa si calitativa a Proiectului Solutiei Tehnice Hardware si
Software, dupa acceptarea in CTE (CNAIR si MTI) a Proiectului Tehnic;

- procese verbale de receptie cantitativa si calitativa, dupa acceptarea de catre Autoritatea
Contractanta a lucrarilor de realizarea a constructiei metalice modulare, a lucrarilor de instalatii, a
lucrarilor de amenajare interioara si dotari ale CNMT;

- proces verbal de receptie cantitativa si calitativa, dupa acceptarea de catre Autoritatea
Contractanta a echipamentelor si produselor hardware si software;

- proces verbal de receptie cantitativa si calitativa si raport interimar de progres, dupa prestarea
serviciilor aferente fiecarui modul (Modul GIS, Modul Date Meteo, Modul Date Trafic, Modul
Date Camere CCTV, Modul Control Panouri VMS, Modul Interfata Grafica Unica GUI) si
predarea licentelor aferente;

- proces verbal de punere in functiune, dupa testarea/ verificarea echipamentelor, componentelor
de sistem, a sistemului integrat din cadrul CNMT, operationalizarea Centrului, acceptata de catre
Autoritatea Contractanta;

- Raport Interimar de Progres anual in Perioada de Garantie pentru serviciile de suport tehnic sau
mentenanta preventiva, prestate in anul anterior;

- proces verbal de mentenanta preventiva;

- proces verbal de mentenanta corectiva.
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Monitorizarea realizéarii activitatilor si a rezultatelor pe perioada derularii Contractului, se va realiza
prin monitorizarea predérii livrabilelor (documente doveditoare pentru obtinerea autorizatiilor/
avizelor aferente derularii contractului, furnizirii echipamentelor, prestarii serviciilor de instalare a
echipamentelor/ sistemelor ITS si a serviciilor asociate, testarii si receptionarii, etc.) conform cu
fiecare etapa din prezentul Caiet de Sarcini.

Proiectul Tehnic se considerd acceptat dupa obtinerea Avizului CTE-CNAIR, Avizului CTE-MT,
dupa caz.

Acceptarea modului de amenajare interioara a CNMT se va efectua pe bazi de Proces-verbal de
receptie cantitativa si calitativa, dupi ce Autoritatea Contractantéd va verifica respectarea cerintelor
prezentului Caiet de sarcini referitoare la acest aspect.

Acceptarea echipamentelor si produselor software se va efectua pe baza de proces-verbal de receptie
cantitativa si calitativa semnat de Contractant si Autoritatea contractanti, dupa livrarea produselor
in cauza la locatia indicatd de Autoritatea contractantd. Acceptarea echipamentelor si produselor

software se poate realiza si partial pe perioada de derulare a contractului in concordanta cu rapoartele
intermediare.

Receptia CNMT se realizeaza in doua etape:

e Receptia dupa operationalizarea CNMT, care se face dupa testarea si punerea in functiune a
CNMT

o Receptia finala, la expirarea perioadei de garantie

Receptia CNMT se face in conformitate cu procedurile interne ale CNAIR si cu legislatia in materie.

Receptia se finalizeaza cu un Proces — Verbal de Receptie, pe baza caruira se face punerea in
functiune a CNMT.

Receptia finala se finalizeaza cu un Proces — Verbal de Receptie Finala.

10.4 Finalizarea serviciilor in cadrul Contractului

Autoritatea Contractanta va considera serviciile din cadrul Contractului finalizate in momentul in
care sunt indeplinite toate sarcinile de mai jos:

a. Contractantul a realizat toate activititile planificate a fi realizate pina la data finalizarii si toate
cerintele cuprinse in Caietul de Sarcini au fost indeplinite. Finalizarea activitatilor este asimilata
cu realizarea tuturor activitatilor necesare in conformitate cu prevederile Caietului de Sarcini,
astfel incat CNMT sa fie functional;

b. Contractantul a remediat toate defectele care au fost identificate ca reprezentand un impediment.
Defectul este considerat ca fiind o parte a rezultatului care nu este in conformitate cu legea si
reglementirile tehnice aplicabile precum si cerintele Caietului de Sarcini;

c. toate documentatiile tehnico-economice elaborate au fost aprobate de Autoritatea Contractanta,
pe baza cerintelor incluse in prezentul Caiet de sarcini;

d. amenajarea interioara a sediului CNMT, toate echipamentele si softurile au fost acceptate de de
Autoritatea Contractantd, pe baza cerintelor incluse in prezentul Caiet de sarcini

Acceptarea finala in cadrul contractului va fi sub forma unui proces-verbal de receptie
calitativa si cantitativa, care se va realiza dupa testarea/verificarea echipamentelor, componentelor
de sistem, sistemului integrat din cadrul CNMT.

Procesul-verbal de receptie calitativa si cantitativa va include unul din urmétoarele rezultate:
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= admiterea receptiei;
= respingerea receptiei.

11 Responsabilitiiti privind Informarea si Publicitatea

Contractantul are de indeplinit urmatoarele obligatii, pe toatd perioada de derulare a
contractului, conform Manualului de Identitate Vizuald pentru Planul National de Redresare si
Rezilienta (PNRR):

a) Publicarea in cotidiene locale/nationale a unui articol de presi la inceputul contractului;
b) Publicarea in cotidiene locale/nationale a unui articol de presa la sfarsitul contractului;
¢) Panou temporar

Instalarea unui panou temporar, de dimensiune 1 0,8 m x h 0,5 m, intr-un loc vizibil
publicului, la locatia proiectului. Panourile temporare vor fi expuse in maxim 30 zile lucratoare de
la semnarea contractului de servicii. Panoul temporar va fi inlocuit cel tarziu dupa 3 luni de la
terminarea proiectului cu o placa permanenta.

Panoul trebuie s includa obligatoriu urmatoarele informatii:

v

R RS

v
v
v

logo-ul Uniunii Europene, care include textul: ,Finantat de Uniunea Europeani
NextGenerationEU™;

sigla Guvernului Romaniei;

logo-ul PNRR si sloganul;

titlul proiectului;

numele beneficiarului;

obiectivul proiectului (daca obiectivul proiectului are un text foarte lung, se va face
un rezumat al acestuia care si aiba circa 80-100 de caractere);

valoarea totala a proiectului;

termenul de finalizare, conform contractului de finantare;

textul: ,,PNRR. Finantat de Uniunea Europeani — UrmitoareaGeneratiecUE(8)".

Denumirea proiectului, obiectivul principal al acestuia, logo UE - trebuie sa ocupe cel putin
25% din panoul respectiv.

d) Placa permanenta
Instalarea placii permanente se va face in cel mult de 3 luni de la incheierea proiectului.
Informatiile care trebuie incluse obligatoriu pe o placi permanenta sunt:

v

CRAK K

T

logo-ul Uniunii Europene, inclusiv textul: ,.Finantat de Uniunea Europeani
NextGenerationEU™;

Sigla Guvernului Romaniei;

logo-ul PNRR si sloganul;

numele proiectului;

Denumirea beneficiarului;

obiectivul proiectului (daci obiectivul proiectului are un text foarte lung, se va face
un rezumat al acestuia care si aiba circa 80 -100 de caractere);

valoarea totala a proiectului;

termenul de finalizare, conform contractului de finantare;

textul: ,PNRR. Finantat de Uniunea Europeana — UrmatoareaGeneratieUE”.

Denumirea proiectului, obiectivul principal al acestuia (sumar/pe scurt), logo UE impreuna
cu sloganul ,,PNRR. Finantat de Uniunea Europeana — Urmatoarea GeneratieUE” trebuie sa ocupe
cel putin 25% din panoul respectiv.
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Placile permanente vor fi instalate intr-un loc vizibil, la locatia proiectului sau in apropierea
acestuia. Se va identifica cel mai potrivit amplasament, in ceea ce priveste vizibilitatea i in
conformitate cu reglementérile din Romaénia.

Placa permanenti va avea o dimensiune minima de 80 cm x 50 cm si va fi instalati la locatia
proiectului sau la sediul beneficiarului, intr-un loc vizibil, respectiv intrarea principali in cladire.

Placa permanenta va riméne instalate pe o perioadd de 2 ani de la data inchiderii oficiale a
PNRR.

e) Autocolante

in cazul achizitiilor de echipamente (mijloace fixe care depésesc valoarea de 25.000 lei si au
o durata de viatd mai mare de un an) este obligatorie aplicarea, la loc vizibil, a unui autocolant care
sa contind urmatoarele elemente informative obligatorii: logo-ul Uniunii Europene, inclusiv textul:
,Finantat de Uniunea Europeani NextGenerationEU”, sigla Guvernului Romaniei, logo PNRR.

Materialul se va alege astfel incat sa se asigure durabilitatea in timp si la conditiile meteo.

Autocolantele vor fi plasate pe partea cea mai vizibila pentru public a obiectelor pe care se
aplica.

in functie de spatiul disponibil, se poate aplica autocolantul de 300mm x 300mm sau cel de
100mm x 100mm.

Pentru rezistenta la conditiile meteo sunt recomandate autocolantul PVC si lacuirea UV.

Autocolantele/placutele se amplaseaza in maxim 30 zile de la data achizitiei si se pastreaza cel putin
doi ani de la finalizarea proiectului.

12 Anexe

Anexa nr. | Grafic de implementare
Anexa nr. 2 Proces-verbal mentenanta preventiva
Anexa nr. 3 Proces-verbal mentenanta corectiva

Avizat,
Sef Departament Cooperare

Interinstitutiona)d Trafic Rutier
Lucian ILTNA

Viza specialitate IT,
Sef Serviciu ITS {
Ing. Mﬁd?ﬁlin OSIAC

M Tdoc

intocmit,
Serviciu ITS:
Ing. George-lulian BANCUTA
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ANEXA 2

Contractant:

Beneficiar: C.N.A.LR. S.A.

Contract nr. din data

Mentenanti preventiva: interventia nr.  /

PROCES VERBAL DE MENTENANTA PREVENTIVA
CENTRUL NATIONAL DE MANAGEMENT AL TRAFICULUI

incheiat intre ................. , Teprezentata prin ......... » in calitate de tehnician/expert si

in cadrul interventiei s-au efectuat urmaitoarele activitati, previazute in Caietul de
sarcini la capitolul “Mentenant preventivi”

CONTRACTANT BENEFICIAR



ANEXA 3.

Contractant:
Beneficiar: C.N.A.LR. S.A.
Contract nr. ... din data ...

Aprobat,
Reprezentant C.N.A.LR. S.A.

PROCES VERBAL DE MENTENANTA CORECTIVA
CENTRUL NATIONAL DE MANAGEMENT AL TRAFICULUI

Incheiat intre ................... , reprezentata prin ......... » In calitate de tehnician/ expert si

Data/ora sesizare Data: Ora:
Data/Ora interventie Data: Ora:
Durata interventie Data: Durata;

® Motiv sesizare interventie service/ Defect semnalat:
* Tip interventie:

O  Online/ Remote

1 On Site

B e
Ingarantie: DA  oNU
L
in garantie: 0 DA o NU
e Recomandiri:............

® Deviz interventie(preturi fara TVA):

Operatiune/ Echipament Pret orar/ Pret Total

Operatiune |

Echipament 1

Acest proces verbal a fost incheiat astiizi, ............ » in doud exemplare originale.

CONTRACTANT BENEFICIAR




